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Een van de taken van de Open Universiteit Nederland is onderwijsinnovatie. Hiertoe heeft de Open 
Universiteit Nederland het onderwijsconcept competentie gericht onderwijs ontwikkeld. Naast dit 
competentie gerichte onderwijs is er veel aandacht geweest voor het ontwikkelen van content. Om de 
content te kunnen vastleggen, onderhouden en raadplegen is de taal EML ontwikkeld. Naast 
contentontwikkeling ondersteunt EML het competentiegerichte onderwijs. 
In samenwerking met de hogere hotelschool Maastricht zijn deze concepten verder ontwikkeld en 
beproefd. Dit heeft geresulteerd in een prototype, ELO genaamd. 
De Open Universiteit Nederland heeft aan Cap Gemini gevraagd een architectuur te ontwikkelen voor 
een systeem, ELO, dat zowel de contentontwikkeling als het vaststellen van de onderwijsbehoefte van 
een student ondersteunt. Belangrijke uitgangspunten hierbij zijn het concept van competentiegericht 
onderwijs en het gebruik van EML. 
Dit rapport bevat de resultaten van de door Cap Gemini uitgevoerde architectuurstudie voor ELO. In 
hoofdstuk 2 is de door Cap Gemini gevolgde werkwijze beschreven. Hoofdstuk 3 bevat een korte 
beschrijving van de onderwijskundige uitgangspunten die bij het opstellen van de architectuur van 
belang zijn geweest. In hoofdstuk 4 worden de voor het aandachtsgebied van ELO relevante 
bedrijfsprocessen geïdentificeerd en wordt ELO als systeem afgebakend ten opzichte van deze 
bedrijfsprocessen. Vervolgens wordt globaal ingegaan op de logische componenten van ELO. 
Hoofdstuk 5 gaat dieper in op de functionaliteit die ELO bevat. Er zijn twee belangrijke clusters 
onderkend: onderwijsontwikkeling en voorbereiden onderwijsuitvoering. De informatie die een rol 
speelt binnen ELO is beschreven in hoofdstuk 6. Naast een beschrijving van de informatie bevat dit 
hoofdstuk tevens de visie van Cap Gemini op het gebruik en de toepassing van EML. Een aantal 
aspecten met betrekking tot autorisatie en beveiliging zijn beschreven in hoofdstuk 7. In hoofdstuk 8 
zijn een aantal infrastructurele aspecten beschreven. Hoofdstuk 9, tenslotte, bevat de resultaten van de 
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2.  Verantwoording 
2.1 Inleiding 
 
Cap Gemini heeft  een opdracht van  OUNL geaccepteerd om een architectuurstudie uit te voeren voor 
een elektronische leeromgeving.  Specificatie van de opdracht is bij de start bijgesteld. De formulering 
van de bijgestelde opdracht is opgenomen in het plan van aanpak versie 1.0. 
De architectuurstudie dient een visie te geven voor een toekomstvaste en flexibele architectuur.  Deze 
visie geeft dus een beeld van de situatie zoals die, naar onze inschatting en op basis van de huidige 
inzichten, binnen 3-5 jaar werkelijkheid zal zijn. Verder geeft deze studie aan welke ingrediënten het 
fundament vormen voor deze architectuur.  
Deze architectuurstudie beschrijft dus nog niet de wijze waarop deze visie wordt gerealiseerd. Voor de 
realisatie dient, afhankelijk van de te hanteren aanpak,  een nauwkeurig projectenplan dan wel een 
programma te worden gestart.  In een projectenplan wordt het einddoel vooraf nauwkeurig beschreven 
en wordt met een exact reisschema dat doel bereikt.  In de programma-aanpak wordt realisatie van het 
einddoel stap voor stap uitgevoerd, waarbij aan het einde van elke stap een interpretatie gemaakt van 
de situatie en eventuele leermomenten in de volgende stap mee verwerkt. Hierdoor ontstaat geen exact 
reisschema maar wordt wel op een krachtige manier het voortschrijdend inzicht verwerkt in de 
eindoplossing.  
Cap Gemini adviseert daarvoor de programma-aanpak te hanteren. 
 
2.2 Op te leveren resultaat 
 
Over de inhoud en vormgeving van de op te leveren resultaatproducten zijn gedurende het traject 
afspraken gemaakt. Deze afspraken zijn vastgelegd in de diverse gespreksverslagen en 
voortgangsrapportages. Belangrijk aspect in deze afspraken is de grote tijdsdruk waaronder deze studie 
is uitgevoerd. De doorlooptijd van 1 maand heeft sterke beperkingen opgelegd aan de diepgang. Dit 
eindrapport is opgesteld conform deze afspraken.  
In deze architectuurstudie worden de architectuurgebieden: Informatievoorziening, Applicatie, 
Beveiliging & Beheer en technische infrastructuur beschreven.  
Omdat flexibiliteit een zwaarwegend criterium is in het architectuurontwerp, is met name de 
organisatie-architectuur heel beperkt uitgewerkt.  De bedrijfskolom kan zich over meer en zeer diverse 
organisaties uitstrekken. ELON 2.0 moet worden geprojecteerd op een blauwdruk van een 
onderwijsorganisatie waarin onderwijsinnovatie wordt vorm gegeven door een elektronische 
leeromgeving.  Uitgangspunt van deze blauwdruk is dat de contentontwikkeling plaatsvindt binnen de 
onderwijsorganisatie dan wel extern wordt aangekocht; De link naar de organisatiestructuur komt 
voornamelijk terug in de architectuur van de technische infrastructuur.  
2.3 Aanpak 
 
Cap Gemini heeft ten behoeve van de architectuurstudie een project opgetuigd waarin deskundigen 
voor de  architectuurgebieden: Informatievoorziening, Applicatie, Beveiliging & Beheer en technische 
infrastructuur zijn vertegenwoordigd.  
Door middel van gesprekken, interviews en brainstormsessies zijn visie, kennis en kunde van de 
OUNL medewerkers gecombineerd met de inzichten van Cap Gemini en met name de betrokken 
medewerkers. 
Door veelvuldige en zorgvuldige toetsing van uitgangspunten en tussenresultaten zijn de contouren 
van het eindresultaat neergezet. Nadat ook hierover op hoofdlijnen consensus is bereikt, is het nu 
voorliggende eindrapport opgesteld.  
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Daar het gehele traject onder grote tijdsdruk is uitgevoerd wordt het eindrapport opgeleverd in Word-
97 formaat.  Nadat OUNL alle reacties heeft verzameld en deze eventueel zijn aangebracht worden een 
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In dit hoofdstuk wordt de fasering die het onderwijsproces kent besproken, verder wordt per fase 
aangegeven welke rollen onderkend kunnen worden. In de hoofdstukken vier en vijf zullen die delen 
van de fasering nader toegelicht en gespecificeerd worden, die door de elektronische leeromgeving van 
de Open Universiteit Nederland (OUNL) ondersteund worden. De OUNL gaat ervan uit dat als de 
elektronische leeromgeving competentiegericht onderwijs kan ondersteunen  het dan ook alle andere 
onderwijsvormen ondersteunt. Onder competentiegericht onderwijs wordt verstaan: onderwijs dat 
gericht is op de verwerving van bepaalde competenties1 bij een persoon, uitgaande van bepaalde 
startcompetenties bij die persoon2. Deze onderwijsvorm heeft de meeste aandacht bij de Open 
Universiteit.  
De ELO die de Open Universiteit Nederland ontwikkelt, is bestemd voor het hoger onderwijs. De 
omgeving van het hoger onderwijs is in beweging. In toenemende mate wordt het hoger onderwijs 
geconfronteerd met ontwikkelingen uit de omgeving (individualisering, toename gebruik ICT, etc.) en 
nieuwe inzichten op het gebied van het verzorgen van onderwijs. Mede hierdoor zijn 
onderwijsinstellingen hun onderwijsvormen de laatste jaren aan het herzien, steeds vaker wordt er 
naast of ter vervanging van de klassieke onderwijsvorm, frontaal onderwijs, gekozen voor 
onderwijsvormen als probleemgestuurd onderwijs, projectonderwijs en duaal leren. Al deze 
onderwijsvormen bevatten elementen van of kunnen vertaald worden in competentiegericht onderwijs. 
Zoals de OUNL de innovatieve onderwijsaanpak uitwerkt, heeft het invloed op het gehele 
onderwijsproces. Indien een onderwijsinstelling dit concept wil toepassen op zijn organisatie zal men 
het hele onderwijsproces opnieuw moeten definiëren en inrichten. De verschillende fasen die bij het 
onderwijsproces onderkend kunnen worden, worden in de volgende paragraaf uitgewerkt. Vervolgens 
worden de verschillende rollen benoemd die in de diverse fasen noodzakelijk zijn. Uiteraard bepaald 
de gekozen onderwijsvorm welke rollen en combinaties van rollen gewenst zijn.  
3.2 Fasen in het onderwijsproces 
 
Welke onderwijsvorm een onderwijsinstelling ook kiest er zijn altijd een aantal fasen in het 
studieproces te onderscheiden, namelijk: 
1) Oriëntatie & intake  
Deze fase omvat onder andere voorlichting, advisering en toetsen van ingangseisen. 
2) Inschrijving 
Toelaten van de student en dus definitief inschrijven van de student. Er wordt een contract/ 
onderwijsovereenkomst met de student aangegaan. 
3) Samenstellen studieprogramma (onderwijsarrangement) 
Afhankelijk van de gekozen onderwijsvorm heeft de student in meer of mindere mate invloed op de 
samenstelling van zijn/ haar studieprogramma. De onderwijsinstelling zal in ieder geval informatie 
verschaffen over de studiemogelijkheden, wettelijke verplichtingen, inhoud van het programma, 
mogelijke onderwijsvormen en benodigde studiematerialen. 
                                                          
1 Een competentie is het vermogen om binnen bepaalde domeinen kennis en vaardigheden adequaat toe te passen, d.w.z. 
adequate oplossingen van problemen binnen en tussen beroepsdomeinen en probleemcontexten kunnen ontwerpen, ontwikkelen, 
toepassen en/of evalueren. 
2 Eindrapportage werkpakket 1.1, OTEC Open Universiteit Nederland 
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4) Plannen onderwijseenheden en inrichten studie-omgeving 
Informeren en beschikbaar stellen van studieomgeving, studiematerialen en 
communicatiemogelijkheden. 
5) Uitvoeren onderwijseenheden / studieprogramma 
Het verzorgen van het onderwijs m.b.v. diverse didactisch verantwoorde werkvormen, het bieden 
van ondersteuning en begeleiding aan de student. Het aanbieden van toetsen aan de student. 
6) Certificering 
Toetsen of de student voldoet aan het eindniveau die de onderwijsinstelling aan de betreffende 
opleiding heeft gesteld. 
 
3.3 Rollen die onderkend kunnen worden in het onderwijsproces 
 
In de vorige paragraaf is de fasering van het onderwijsproces aan de orde geweest. In deze paragraaf 
zijn de rollen besproken. De feitelijke invulling van de rol is afhankelijk van de uiteindelijk gekozen 
onderwijsvorm. Het huidige ELO dient verschillende onderwijsvormen te kunnen ondersteunen. 
Hierdoor is een concrete invulling van de rollen niet goed mogelijk.  
 
Student 
De student speelt een centrale rol in het gehele onderwijsproces, hij/ zij is tenslotte de klant van een 
onderwijsinstelling. In de klassieke onderwijsvorm, frontaal onderwijs, staat niet de student  centraal 
maar staat een groep studenten centraal. Onderwijs wordt dan ook ontwikkeld en aangeboden voor een 
groep studenten. Daarbij wordt weinig of geen rekening gehouden met kennis, vaardigheden en 
attitude van de individuele student. Langzamerhand worden onderwijsinstellingen zich ervan bewust 
dat het leerrendement toeneemt naarmate er meer wordt ingespeeld op het individuele niveau (kennis/ 
vaardigheden/ attitude)  van de student.  In de elektronische leeromgeving die in deze rapportage wordt 
beschreven, staat de student centraal. Deze leeromgeving is een hulpmiddel bij het verwezenlijken van 
een onderwijsconcept, voor de Open Universiteit Nederland is dit competentiegericht onderwijs. 
Hieronder worden rollen genoemd die bij het realiseren van het onderwijsproces van belang zijn. 
Kenmerkend is dat alle rollen in dienst staan van de student. Dat wil zeggen dat alle rollen direct of 
indirect een bijdrage leveren aan het leerproces van de student. Zij hebben allen tot doel de student zo 
effectief en efficiënt mogelijk te laten studeren en dus de kwaliteit van het onderwijs te verbeteren. 
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Fase 1 Oriëntatie en intake 
1) Voorlichter: informatie verstrekken over de opleidingen die een onderwijsinstelling verzorgt 
2) Intaker: m.b.v. testen, gesprekken, etc. wordt het ingangsniveau van een student bepaald 
 
Fase 2  Inschrijving 
1) Medewerker administratie 
2) Mentor/ begeleider 
3) Medewerker die autorisatie regelt 
 
Fase 3  Samenstellen studieprogramma 





Fase 4 Plannen onderwijseenheden en inrichten studie omgeving 
1) Planner 
2) Auteur 
3) Content manager 
4) Onderwijstechnoloog 
5) Multimedia specialisten (Lay-out) 
 
Fase 5 Uitvoeren onderwijseenheden / studieprogramma 
1) Student 
2) Voortgangscontroleur 
3) Mentor/ begeleider 
4) Coach (vakinhoudelijk) 
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3.4 Interactie tussen student en onderwijsinstelling 
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Binnen een onderwijsinstelling vinden vele processen plaats. Dit betreft zowel processen die 
betrekking hebben op het primaire onderwijsproces, zoals het inschrijven van studenten, volgen en 
begeleiden, overdragen van kennis en het toetsen als de ondersteunende processen, zoals de financiële 
processen, planning/roosteren, personeel etc. 
Een deel van deze processen is van belang voor ELO. In dit hoofdstuk worden de relevante processen 




Binnen de onderwijsinstelling zijn, in het kader van ELO, met name het ontwikkelen van het onderwijs 
en het voorbereiden van de onderwijsuitvoering van belang. 
Binnen een onderwijsinstelling kunnen we een onderscheid maken in een drietal hoofdprocessen: 
• Ontwikkelen onderwijs  
• Uitvoeren onderwijs 
• Bedrijfsvoering 
De hoofdprocessen “Ontwikkelen onderwijs” en “Uitvoeren onderwijs” maken deel uit van het primair 
proces van een onderwijsinstelling. Het hoofdproces “Bedrijfsvoering” is hieraan ondersteunend. 
Het hoofdproces “Onderwijsontwikkeling” heeft betrekking op het opstellen en inhoudelijk uitwerken 
van het onderwijs aanbod van een onderwijsinstelling. Naast het definiëren van het onderwijs 
arrangement, de ‘studiegids’ is het ontwikkelen van content een belangrijk proces. Het ontwikkelen 
van content bevat niet alleen het verkrijgen en ontwikkelen/aanvullen van studiemateriaal c.q. de 
lesstof (inhoudelijk) maar ook het bepalen van de activiteiten en de condities voor de overgang tussen 
activiteiten die structuur geven aan het doorlopen van het onderwijsproces. Een belangrijk begrip 
hierbij is de unit-of-study. 
In het hoofdproces “Uitvoeren onderwijs” staat de student centraal. Dit proces behelst het bepalen van 
het individuele onderwijsaanbod en het genieten van het onderwijs. Dit gebeurt door in “Voorbereiden 
onderwijs” een intake te doen op de student (proces “Intake student”). In dit proces wordt de kennis en 
vaardigheden van de student vergeleken met de ingangsnormen. Op basis hiervan wordt een op de 
student toegesneden onderwijs aanbod samengesteld: op maat gesneden onderwijs (“Opstellen 
persoonlijk onderwijs arrangement”). Een belangrijk resultaat hier is, naast het persoonlijk onderwijs 
arrangement, het contract. Dit contract dient voor de verdere financiële afhandeling. Het persoonlijk 
onderwijs arrangement wordt vervolgens in de tijd uitgezet (roosteren/plannen), waarbij de 
onderwijsinstelling mogelijk gebonden is aan bepaalde beperkingen in ruimte docenten etc. Na het 
vaststellen van het tijdpad, wordt het benodigde studiemateriaal voor de desbetreffende student 
samengesteld (“Instantiëren unit-of-study”). 
Na het voorbereiden van de onderwijsuitvoering kan de student “aan het werk” op basis van een 
gepersonaliseerde unit-of-study (“Uitvoeren unit-of-study”). Het resultaat van de uitvoering (de 
feitelijke overdracht van kennis en vaardigheden) is een studentproduct. Dit studentproduct wordt 
beoordeeld (“Beoordelen student product”). 
Het hoofdproces “Bedrijfsvoering” bevat een aantal, voor de hoofdprocessen “Ontwikkelen onderwijs” 
en “Uitvoeren onderwijs” relevante ondersteunende processen.  
Schematisch kunnen we de processtructuur als volgt weergeven: 
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Figuur 1 Bedrijfsproces decompositie 






4.3 Structuur ELO 
 
ELO bestaat uit een aantal logisch bij elkaar behorende componenten.  
Het onderwijsarrangement kan worden gezien als het onderwijsaanbod ("studiegids") van de 
onderwijsinstelling. 
Het hart wordt gevormd door de functionaliteit van ELO. De belangrijkste functionele clusters zijn de 
contentontwikkeling en de personaliseren van het onderwijsmateriaal. 
De contentontwikkeling resulteert in content en, binnen de kaders van het onderwijsarrangement, in 
units-of-study. Op basis van het gewenste persoonlijke onderwijsarrangement wordt een persoonlijk 
dossier samengesteld en worden units-of-study gepersonaliseerd. De content, units-of-study en het 
persoonlijk dossier vormen de gegevens c.q. informatie van ELO. 
Via beveiliging- en autorisatieprocedures krijgen gebruikers toegang tot ELO. In de 
beveiligingsfuncties is vastgelegd op welke wijze gegevens en functies worden afgeschermd tegen 
personen die daartoe niet bevoegd zijn (bijvoorbeeld encryptie en toegang via smart card). In de 
autorisatiefunctie is bepaald wie welke informatie mag bewerken en middels welke functies.  
De presentatie- en distributielaag bepaald op welke wijze en welk medium de gegevens worden 
gepresenteerd (bijvoorbeeld internet, extranet, CD-ROM, boek etc) aan de gebruiker. Deze laag kan 
worden gezien als het raakvlak tussen de mens en de applicatie. 
De technische infrastructuur is het platform van computerapparatuur, basisprogrammatuur, 
opslagmedia en datacommunicatiefaciliteiten.  
ELO staat niet op zichzelf en heeft raakvlakken met andere systemen: de interfaces. Er is een relatie 
voorzien met het student volgsysteem (registratie en bewaken voortgang van studenten), het 
toetssysteem (in de klassieke zin nagaan of het gewenste kennisniveau is bereikt) en een financieel 
systeem (inning cursusgelden). 
Schematisch kunnen we ELO als volgt weergeven: 
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Figuur 2 ELO architectuur 
 
Onderwijsarrangement Î onderwijsconcept!! 
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5. Functionaliteit ELO 
5.1 Inleiding 
In dit hoofdstuk worden de twee kernfunctionaliteiten van ELO 2.0 beschreven: het ontwikkelen van 
onderwijsmateriaal en het op maat maken van onderwijsmateriaal voor een student op een bepaald 
moment (personaliseren). De onderstaande figuur toont deze twee kernfunctionaliteiten in hun 
omgeving. De kernfunctionaliteiten zullen verder worden opgedeeld in kleinere functionele eenheden, 
waarvan doel, beschrijving, benodigde gegevens en rollen zullen worden gegeven. Daarnaast zal per 








































5.2 Ontwikkelen onderwijsmateriaal en omgeving 
5.2.1 Inleiding 
Een onderwijsinstelling kan bij verschillende partijen informatie/onderwijsmateriaal aankopen om als 
onderwijsmateriaal te gebruiken. Daarnaast kan deze zelf onderwijsmateriaal ontwikkelen of bestaand 
materiaal aanvullen met bv. voorbeelden. Achter de keuze van dit onderwijsmateriaal en de manier 
waarop dit op de instelling wordt gebruikt, zit een bepaalde onderwijsvisie.  
In deze paragraaf wordt beschreven wat ELO moet behelzen om onderwijsmateriaal op maat te 























Figuur 2  Ontwikkelen onderwijsmateriaal 
 
Figuur 2 laat een eerste verdieping zien van het onderdeel ‘Ontwikkelen onderwijsmateriaal’ van 
figuur 1.  
5.2.2 Ontwikkelen onderwijsmateriaal 
 
Inleiding 
Het onderdeel ‘ontwikkelen van onderwijsmateriaal’ omvat niet alleen het door de instelling zelf 
ontwikkelen van materiaal, maar ook het vastleggen van extern aangekocht materiaal, het beheren van 
al het materiaal en het rechtenbeheer. 
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5.2.2.1 Ontwikkelen content/UoS 
 
Doel 




Onderwijsmateriaal kan worden verdeeld in kale informatie, waar geen onderwijsinformatie aan is 
toegevoegd en units-of-study waar dat wel het geval is. De content die door een onderwijsinstelling in 
de ELO wordt ontwikkeld, wordt altijd in EML gemaakt. Het kan zijn dat door iemand van de 
onderwijsinstelling een hele unit-of-study wordt opgebouwd, het kan ook zo zijn dat verschillende 
ontwikkelaars (zie onderstaande rollen) content en units-of-study aanleveren en dat iemand deze 
samenstelt tot een nieuwe unit-of-study.  
 
Te onderscheiden  processen 
(zie figuur 3) 
• Versiebeheer 
• Maken content 
• Raadplegen content/unit-of-study  
• Maken units-of-study  
 
Invoer 
• Resultaten opstellen onderwijsconcept 








• Auteurs die content (bv. stukjes tekst) aanleveren, bv. docent, multi-mediaspecialisten 















content/UoS Maken UoS  
 









Vastleggen van externe content en units-of-study (aangeboden in EML) in het content management 
systeem op een manier waarop de stukjes makkelijk terug zijn te halen voor verdere verwerking. 
Wanneer er een nieuwe versie van bestaand materiaal beschikbaar komt, is het in principe de bedoeling 
om hiervan op dezelfde manier gebruik te gaan maken als de eerdere versie. Dit betekent dat de nieuwe 
versie alle relaties die de eerdere versie had, moet krijgen. Deze relaties moeten hiervoor bijgehouden 
worden. Daarnaast is het belangrijk om zodra een unit-of-study is uitgeleverd aan een of meerdere 
studenten, deze versie nog een bepaalde tijd na afronding van de unit-of-study door alle studenten, 





5.2.2.3 Maken content 
 
Doel 
Ondersteunen van het maken en wijzigen van content en het omzetten naar en terugvertalen van EML 
 
Korte beschrijving 
De basis voor het onderwijsmateriaal zijn stukjes content. Dit kunnen stukjes tekst zijn aangeleverd 
door een uitgeverij of auteur, maar ook vragen opgesteld door een docent, plaatjes, stukjes 
videomateriaal etc. Dit proces ondersteunt enerzijds het maken van content en draagt zorg voor het 
(automatisch) omzetten ervan naar EML waarna het kan worden opgeslagen. Anderzijds moet in EML 








• Content (in al zijn verschijningsvormen) 
 
Uitvoer 
• Content (in EML) 
 
Relatie andere processen 





5.2.2.4 Raadplegen content/unit-of-study  
 
Doel 
Zoeken en raadplegen van de beschikbare content/units-of-study. 
 
Korte beschrijving 
Bij het ontwikkelen van onderwijsmateriaal is er op twee plaatsen behoefte aan een zoek- en 
raadpleegfuntionaliteit: 
Ten behoeve van het ontwerpen van een onderwijsmodule of -arrangement is het nodig om te kunnen 
achterhalen over welke elementen men al beschikt en welke moeten worden aangemaakt of 
aangeschaft.  
Bij het realiseren van een ontwerp (het wijzigen of maken van een nieuwe unit-of-study) is het 
noodzakelijk om makkelijk de te gebruiken elementen te vinden.  
Hierbij is het van belang dat alle elementen uit het CMS kunnen worden gevonden. 
Daarnaast is het bij het opstellen van een persoonlijk onderwijsarrangement van belang om de 
beschikbare units-of-study te kunnen zoeken en raadplegen. In dit geval hoeven slechts units-of-study 
van een wat hoger niveau te worden geraadpleegd. 
Dit proces moet in al deze vormen voorzien. 
 
Invoer 






Relatie andere processen 
Heeft een rol bij het maken van units-of-study, bij het ontwerpen van onderwijsmateriaal en bij het 
samenstellen van een persoonlijk onderwijsarrangement. 
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5.2.2.5 Maken van units-of-study  
 
Doel 
Ondersteunen van het maken en wijzigen van units-of-study in EML. 
 
Korte beschrijving 
Basis voor het maken van een unit-of-study is altijd een ontwerp van een onderwijsmodule of -
arrangement. Dit ontwerp wordt gemaakt door een docent of een onderwijscoördinator en uitgevoerd 
door een docent en/of een onderwijstechnoloog, afhankelijk van de inhoud en/of complexiteit van het 
ontwerp. 
In dit proces moet het mogelijk zijn om een tweetal functioneel verschillende units-of-study te 
maken/te wijzigen: 
Maken van onderwijseenheden, studietaken en/of opdrachten door units-of-study en/of content in een 
bepaalde volgorde te zetten en vast te leggen onder welke conditie (o.a. de benodigde kennis, 
vaardigheden en attitudes en resultaten van groepsleden) een volgende eenheid mag worden benaderd. 
Hierbij hoort ook het toevoegen van vragen, voorbeelden,  annotaties en/of laatste 
toevoegingen/wijzigingen voor aanvang. Per unit-of-study kunnen gegevens als rollen tijdens 
uitvoering en opgedane kennis, attitudes en vaardigheden na afloop, worden opgegeven. 
Vastleggen van kennis, vaardigheden en attitudes die de onderwijsinstelling wil onderwijzen met de 
onderlinge samenhang ten behoeve van het ontwerpen van onderwijsmodules en -arrangementen. 
De eerste soort kan over verschillende mensen worden verdeeld: het op volgorde zetten van de units-
of-study, het toevoegen van condities waarop naar een volgende unit-of-study mag worden overgegaan 
en het toevoegen van rollen zouden door een onderwijstechnoloog kunnen worden uitgevoerd. Het 
toevoegen van vragen, voorbeelden en/of annotaties door een docent. 
Telkens wordt er of informatie toegevoegd aan een bestaande unit-of-study of een nieuwe (hoger 
liggende) unit-of-study gemaakt waarin de onderhanden unit-of-study wordt gekoppeld aan ten minste 









Relatie andere processen 














Bijhouden hoe vaak er van welk stukje content/ welke unit-of-study behorende bij een eigenaar 
gebruik wordt gemaakt. 
 
Korte beschrijving 
Externe leveranciers zullen afspraken met de instelling maken over het gebruik van het bij hun 
aangekochte materiaal. Bij een betaling naar rato van gebruik is het noodzakelijk om vast te leggen hoe 
vaak er gebruik wordt gemaakt van het betreffende stukje materiaal. Wie de eigenaar is van het stukje 
materiaal ligt vast in de meta-data ervan, waarmee ook wordt afgevangen dat dit materiaal, indien van 
toepassing, niet mag worden gewijzigd. Een eigenaar moet op verzoek inzicht kunnen krijgen in het 
gebruik van zijn materiaal. 
 
Relatie andere processen 
Binnen de instantiatie van het onderwijs zal materiaal beschikbaar worden gesteld aan studenten. De 
gebruiksgegevens zullen worden uitgewisseld met het financiële systeem. 
 
Trigger 
Beschikbaar komen van een stukje materiaal (content of unit-of-study) voor een student. 
 
5.2.3 Omgeving onderwijsontwikkeling 
 
Content/UoS (externe leverancier) 
Zowel content als UoS kunnen worden ingekocht bij een externe leverancier. Deze krijgt het in 
verschillende formaten aangeleverd (in EML, in een Word/WP-formaat, op papier, etc. ) maar zal de 
verschillende verschijningsvormen converteren naar EML. Zodra al het materiaal is teruggebracht tot 
content of units-of-study in EML, voldoet het aan de voorwaarden om opgenomen te worden in de 
content repository van ELO. 
 
Onderwijsinrichting 
Om onderwijsmateriaal op maat te kunnen leveren via ELO is het noodzakelijk om de onderwijsvisie 
en lesmethoden van de instelling expliciet te maken middels een gestructureerde beschrijving die later 
kan worden vertaald naar condities en activiteiten in EML. Afhankelijk van de gewenste mate van 
personalisering van de presentatie, leerstijl en setting van het onderwijsmateriaal, zal de intake van een 
student moeten worden gedefinieerd. Ook zullen er onderwijsprogramma’s en/of cursussen moeten 
worden samengesteld (onderwijsarrangementen).  
Het onderwijsconcept wordt door een team van de desbetreffende opleiding opgesteld, hierin hebben 
coördinatoren, docenten, onderwijskundigen, etc. zitting, het opleidingshoofd is de 
eindverantwoordelijke: Samenstellen onderwijsprogramma wordt bepaald door: 
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a. voorwaarden die onderwijsinstellingen aan het onderwijsconcept stellen  (afgeleide van toekomstige 
werk- en leefomgeving) is onder meer afhankelijk van de didactische onderwijsvorm (bijv. 
competentiegericht onderwijs) 
 b. regelgeving overheid 
Deze processen zullen allen handmatig worden uitgevoerd: de resultaten zullen in het systeem terecht 
komen in de vorm van instelparameters. Op deze manier krijgt iedere instelling een eigen 
onderwijsomgeving.  
 
5.3 Personaliseren onderwijsmateriaal en omgeving 
5.3.1 Inleiding 
In deze paragraaf wordt het personaliseren van het onderwijsmateriaal nader toegelicht. In de 
voorgaande paragraaf is beschreven hoe het ‘algemene’ onderwijsmateriaal wordt ontwikkeld, in dit 
materiaal zit de onderwijsvisie en methoden verwerkt. Een volgende stap is het op maat maken van 
onderwijs voor de student. Dit wil zeggen dat een onderwijsinstelling in samenspraak met de student 
een onderwijsprogramma gaat samenstellen. Bij het samenstellen wordt onder meer rekening gehouden 
met de speciale wensen, eisen en capaciteiten van de student. Alle ter zaken doende aspecten worden 
in de intake gemeten. Naast deze aspecten moet de onderwijsinstelling ook kijken welke resources 
beschikbaar zijn; dit zijn allemaal zaken die bepalen welk onderwijsprogramma de student uiteindelijk 
gaat volgen. In het onderstaande figuur worden de verschillende functionaliteiten, de externe omgeving 








































Figuur 4  Personaliseren onderwijsmateriaal  
5.3.2 Personaliseren onderwijsmateriaal 
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Opstellen van een onderwijsprogramma naar wens van een student (zowel inhoudelijk als qua vorm) 
binnen de mogelijkheden die de onderwijsgever biedt. 
 
Korte beschrijving 
Door de uitkomsten van een intakegesprek met een student te combineren met de algemene 
onderwijsarrangementen van de onderwijsinstelling, ontstaat het persoonlijk arrangement. In de intake 
wordt een student getest op vaardigheden, attitude, kennis, etc. Welke vaardigheden, attitudes en/of 
kennis precies worden getest, is afhankelijk van de didactische onderwijsvorm die de 
onderwijsinstelling heeft gekozen. Het persoonlijk arrangement is in feite het contract dat een student 
met een onderwijsinstelling aangaat. Het persoonlijk arrangement is onderdeel van het persoonlijk 
dossier. 
 
Te onderscheiden processen  
(zie figuur 5) 
• Uitvoeren intake  
• Samenstellen persoonlijk onderwijsarrangement 
• Financiële gegevens 
 
Invoer 
• Gewenste onderwijsarrangement (inhoud -> unit-of-study) 
• Studentgegevens (waaronder gewenste setting, leerstijl en presentatie) 
 
Uitvoer 
• Persoonlijk dossier: 
⇒ Persoonlijk onderwijsarrangement (contract) 
⇒ Intake-gegevens (gewenste setting, leerstijl en presentatie) 




• Mentor (inhoudelijke kenner) 
 
Trigger 
























Figuur 5  Processen ‘Opstellen persoonlijk onderwijsarrangement’  
 
5.3.2.2 Uitvoeren intake 
 
Doel 
Het vaststellen van voor ELO relevante persoonlijke factoren van een actor plus voor een student 
zijn/haar ingangsniveau.  
 
Korte beschrijving 
In dit proces worden een aantal gegevens van een persoon opgevraagd en vastgelegd. Welke gegevens 
nodig zijn, is afhankelijk van de mate van personalisatie die de instelling voorstaat. Wat precies 
allemaal mogelijk is bij het personaliseren van het onderwijsmateriaal wordt op dit moment nog 
onderzocht. De functionaliteit die dit systeem hiervoor zal gaan aanbieden, is afhankelijk van de 
uitkomst van dat onderzoek. 
 
Te onderscheiden processen  
• Bepalen ingangsniveau van de student 
• Vastleggen intake-gegevens  
 
Invoer 




• Persoonlijk dossier: 
⇒ Persoonsgegevens 
⇒ Voor onderwijsarrangement relevante kennis, attitudes en vaardigheden waarover de 
student al dan niet beschikt (-> ingangsniveau) 
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• Uitvoeringswensen  
 
Rol 
• Intaker  
 
Trigger 
Het aanmelden van een student of starten van een nieuw personeelslid 
 
5.3.2.3 Bepalen ingangsniveau van de student(groep) 
 
Doel 




In dit proces wordt vastgesteld (evt. aan de hand van een toets) of een student de beschikking heeft 
over de relevante kennis, attitudes en vaardigheden om met het onderwijsonderdeel te kunnen 
beginnen en/of zelfs al enige kennis heeft van het onderwijsonderdeel. In het geval van een vaste groep 
studenten wordt het ingangsniveau van de groep bepaald en vastgelegd in het groepsdossier. 
 
Invoer 
• Gewenste onderwijsarrangement (inhoud -> unit-of-study) 
 
Uitvoer 
• Persoonlijk of groepsdossier: 
⇒ Voor onderwijsmodule of -arrangement relevante kennis, attitudes en vaardigheden 
waarover de student(groep) al dan niet beschikt (-> ingangsniveau) 
 
Rol 
• Intaker  
 
5.3.2.4 Vastleggen intake-gegevens  
 
Doel 
Vastleggen van persoonsgegevens en uitvoeringswensen m.b.t. het onderwijsmateriaal die een persoon 
heeft voor de uitvoering van het onderwijsmateriaal. 
 
Korte beschrijving 
De invulling van dit proces is afhankelijk van de mate van personalisatie die een onderwijsinstelling 
voorstaat. Op zijn minst moet worden gedacht aan het vastleggen van NAW-gegevens van de persoon, 
vooropleiding, beroep en persoonskarakteristieken. Daarnaast kan voor een student worden gedacht 
aan zaken als: het al dan niet in een groep willen werken, uitlevervoorkeur van het onderwijsmateriaal, 
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voorkeur voor plaatsing van het onderwijsmateriaal in een bepaald materiegebied en begeleidingsvorm 
en –intensiteit.  
In het geval er sprake is van een vaste groep die onderwijs gaat volgen, wordt er zowel een 
groepsdossier als een persoonlijk dossier voor elke student behorende tot die groep gemaakt. In het 




• Evt. Groepsgegevens 
 
Uitvoer 
• Persoonlijk dossier: 
⇒ Persoonsgegevens  
⇒ Uitvoeringswensen  
 
Rol 
• Intaker  
 
5.3.2.5 Samenstellen persoonlijk onderwijsarrangement 
 
Doel 
Samenstellen van een onderwijsprogramma gebaseerd op het studiedoel van een student en zijn/haar 
ingangsniveau en het doorrekenen van het persoonlijke onderwijsarrangement in verwachte studieduur 
en kosten van de opleiding. 
 
Korte beschrijving 
Door de benodigde kennis, attitudes en vaardigheden die nodig zijn voor het gewenste 
onderwijsarrangement te combineren met het bepaalde  ingangsniveau van een student, wordt duidelijk 
in hoeverre een onderwijsarrangement moet worden uitgebreid met modules om manco’s in de 
voorkennis van een student op te vullen of moet worden ingekrompen, aangezien de student al over 
een deel van de kennis beschikt. Het al dan niet uitbreiden of inkrimpen van het onderwijsarrangement, 
zal in overleg met de student worden doorlopen en resulteert in de aanmaak van een nieuwe unit-of-
study, het persoonlijk onderwijsarrangement. 
Het persoonlijk arrangement is in feite het contract dat een student met een onderwijsinstelling aangaat 
over de inhoud van het onderwijs. Onderdeel is ook het doorrekenen van het persoonlijke 
onderwijsarrangement in verwachte studieduur en kosten van de opleiding. 
Het persoonlijk arrangement is onderdeel van het persoonlijk dossier. 
 
Invoer 
• Persoonlijk dossier: 
⇒ Voor onderwijsmodule of -arrangement relevante kennis, attitudes en vaardigheden 
waarover de student al dan niet beschikt (-> ingangsniveau) 
• Gewenste onderwijsarrangement (inhoud -> unit-of-study) 
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• Financiële gegevens (prijzen onderwijseenheden) 
 
Uitvoer 
• Persoonlijk dossier: 
⇒ Persoonlijk onderwijsarrangement (contract) 
• Financiële gegevens (prijs van het persoonlijke onderwijsarrangement) 
 
Rollen 





5.3.2.6 Instantiëren onderwijs 
 
Doel 
Het toekennen van de benodigde resources aan een (deel van een ) persoonlijk onderwijsarrangement 
en het toegankelijk maken van het benodigde onderwijsmateriaal voor de student, zodat deze met 
zijn/haar studie kan beginnen.  
 
Korte beschrijving 
Alvorens het onderwijs kan worden uitgeleverd aan de student moeten er nog een aantal zaken worden 
geregeld. Bij dit onderdeel wordt de unit-of-study gekoppeld aan de benodigde resources (waaronder 
de student); deze planningsgegevens gegevens komen uit een extern roostersysteem. In feite worden 
hier dus de units-of-study ingeroosterd. Indien het een unit-of-study betreft waarbij in een groep wordt 
gewerkt, zullen deze worden samengesteld. Daarnaast zullen te personaliseren units-of-study worden 
gepersonaliseerd. 
Personaliseren van een unit-of-study voor een actor kan op drie niveaus betrekking hebben, nl.  
1) algemeen: specifieke leerstijl, handicap, etc. 
2) content: bijvoorbeeld voorbeelden gebruiken die aansluiten bij de belevingswereld van de student 
3) persoonlijke instellingen: lettertype, etc. (deze personalisatie vindt hier niet plaats, de persoon kan 
deze zelf instellen in zijn/haar werkomgeving). 
Hiernaast kan een unit-of-study eigen instellingen kunnen hebben die afhankelijk zijn van het verloop 
van de studie van units-of-study tot dan toe door de student. 
 
Te onderscheiden processen  
• Verwezenlijken van de relevante personalisatie voor een unit-of-study 
• Mappen van unit-of-study met de benodigde resources 









• Persoonlijk dossier 
⇒ Persoonlijk onderwijsarrangement 
⇒ Intake-gegevens  
 
Uitvoer 
























Figuur 6  Processen ‘Instantiëren onderwijs’ 
 
5.3.2.7 Verwezenlijken van de relevante personalisatie voor een unit-of-study 
 
Doel 
Realiseren van de intrinsieke instellingen van de unit-of-study en de in de intake vastgelegde 
voorkeuren van een student of andere relevante actor. 
 
Korte beschrijving 
In de intake heeft een student voorkeuren op kunnen geven omtrent bv. setting van de te leren 
vaardigheden, of de mate van zelfstandig werken. Deze voorkeuren worden, afhankelijk van de 
mogelijkheden voor personalisatie die de betreffende unit-of-study biedt, gerealiseerd. Daarnaast 
worden de instellingen waarvoor de unit-of-study zelf condities bevat en die afhankelijk zijn van, in 
eerder doorlopen units-of-study, verworven kennis, inzichten of vaardigheden gerealiseerd. Voor 
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actoren die middels één van de in te nemen rollen gekoppeld zijn aan de unit-of-study zal er ook 
personalisatie van de unit-of-study plaats vinden, tenzij deze actor al de beschikking heeft over die 
unit-of-study. 
Het verwezenlijken van de relevante personalisatie van een unit-of-study voor een student vindt plaats 
voor de eerst volgende voor de student beschikbaar komende unit-of-study. Bij personalisatie van een 




• Persoonlijk dossier: 




• Gepersonaliseerde unit-of-study 
 
Trigger 
Eerste keer: het ondertekenen van het contract, daarna het afronden van een voorafgaande unit-of-
study. 
 
5.3.2.8 Mappen van unit-of-study met de benodigde resources 
 
Doel 
Toekennen van benodigde resources voor realisatie van een (deel van een) unit-of-study en het 
uitzetten van de unit-of-study in de tijd. 
 
Korte beschrijving 
Afhankelijk van het soort onderwijs, zijn er naast de studentrol nog meer rollen te vergeven bij het 
onderwijsproces. De benodigde rollen liggen vast voor die unit-of-study. In dit proces worden aan die 
rollen personen gekoppeld (actoren), gebaseerd op o.a. beschikbaarheid die op basis van 
planningsgegevens kan worden vastgesteld. Na invulling van de benodigde rollen is bekend, wanneer 




• Planningsgegevens (beschikbaarheid actoren) 
• Persoonlijk dossier: 
⇒ Eerst volgende unit-of-study uit het persoonlijk onderwijsarrangement 
 
Uitvoer 











Het afronden van het verwezenlijken van de relevante personalisatie van een unit-of-study 
 
5.3.2.9 Beschikbaarstellen van werkmateriaal binnen werkomgevingen voor de actoren 
 
Doel 
Inrichten van de werkomgeving voor alle actoren die relevant zijn bij een doorlopen van een unit-of-
study en het verschaffen van toegang tot die werkomgeving. 
 
Korte beschrijving 
Alle actoren die een rol spelen bij het doorlopen van de unit-of-study krijgen toegang tot het benodigde 







Aanbreken van het moment waarop de student zal gaan beginnen met het doorlopen van een unit-of-
study 
5.3.3 Relatie omgeving 
Studentenadminstratie 
De studentenadministratie voorziet minimaal in de NAW-gegevens van de student. Afhankelijk van 
onder meer de intake kunnen er naast de NAW-gegevens bijvoorbeeld gegevens over vooropleiding, 
etc. worden betrokken. 
 
Personeelsadminstratie 
De personeelsadministratie voorziet minimaal in de NAW-gegevens van het personeelslid.  
 
Toetssysteem 
In dit systeem zitten externe toetsen die onderdeel kunnen uitmaken van een studie. In het algemeen 
gaat het hier om de traditionele wijze van toetsen.  
 
Roostersysteem 
Het roostersysteem moet kunnen voorzien in de beschikbaarheid van alle resources, waaronder de 
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Hier worden de financiële consequenties van het contract vastgelegd en afgehandeld. Daarnaast vindt 
de financiële afhandeling van het gebruik van externe content hierin plaats. 
 
Studentenvolgsysteem 
In het studentenvolgsysteem zullen de (eind)resultaten van het gevolgde onderwijs worden vastgelegd. 
 
Werkomgeving 
Om het onderwijs op maat maximaal te kunnen ondersteunen worden er aan de werkomgeving 
tenminste de volgende eisen gesteld: 
• Ondersteunen van alle communicatie tussen onderwijsinstelling en student (studenten onderling), 
alsmede het ‘sharen’ van informatie. 
• Verwezenlijken van gewenste presentatie (van zowel actor als unit-of-study) 
• Presenteren van de units-of-study (web / print) 
• Vasthouden van instellingen en plaats in studiemateriaal actor 









6.1 Globale samenhang gegevens 
Binnen elk informatiesysteem worden gegevens vastgelegd, bewerkt en geraadpleegd. De voor ELO 
van belang zijnde begrippen zijn hier, overigens zeer globaal, in hun onderlinge samenhang 
beschreven. 
Dit model beschrijft, binnen het aandachtsgebied van ELO, zaken en feiten uit de werkelijkheid 
waarover gegevens moeten worden vastgelegd teneinde aan de informatiebehoeften van de organisatie 
te kunnen voldoen. Doel is overeenstemming te verkrijgen over de zaken uit de werkelijkheid waarop 
de gegevens en de daaruit samen te stellen informatiebehoeften betrekking hebben. 
























Figuur 3   Informatie-objecten 
 
Met nadruk wordt er op gewezen dat bovenstaand model een logische weergave is van de begrippen 
die binnen ELO een rol spelen. De wijze waarop deze begrippen uiteindelijk technisch worden 
geïmplementeerd is hierbij nadrukkelijk buiten beschouwing te laten. 
 
Onderwijs arrangement 
Het onderwijsarrangement bevat het standaard onderwijsaanbod van een onderwijsinstelling op basis 
waarvan een student een gerichte vraag naar onderwijs kan formuleren. Voor het competentiegerichte 
onderwijs heeft dit de vorm van een competentiecatalogus waarin een overzicht is opgenomen van de 
verschillende competenties en competentieniveaus waartoe een instelling kan opleiden of scholen. 
Voor het meer klassieke onderwijs bevat het onderwijsarrangement de opleidingen en vakken die 









Een unit-of-study kan worden gezien als een (serie) te volgen onderwijseenheden en bestaat uit een of 
meerdere activiteiten die de workflow representeren en de bijbehorende condities om van de ene 
activiteit naar de nadere over te gaan en de feitelijke onderwijsinhoud: de content. 
 
Workflow 
In de workflow wordt aangegeven op welke wijze de content samenhangt. Dit geschiedt middels 
activiteiten. Daarnaast wordt in de condities aangegeven wanneer en onder welke omstandigheden naar 
een volgende activiteit kan worden overgegaan: de condities. 
 
Content 
De content kan worden gezien als het leermateriaal dat speciaal geprepareerd of geselecteerd is om 
kennis en/of informatie over te dragen. M.a.w. de leerstof. 
 
Studentgroep 
Een studentgroep is een aantal studenten die gezamenlijk een bepaald onderwijsaanbod volgen 
(bijvoorbeeld een klas) dan wel studenten die gezamenlijk een bepaalde studietaak moeten uitvoeren. 
 
Persoonlijk onderwijsdossier 
Het persoonlijk onderwijsdossier van een student bevat alle voor de studie relevante gegevens. Het 
persoonlijk onderwijsdossier bestaat uit een aantal onderdelen: 
• Persoonsgegevens 
Dit onderdeel bevat de meer algemene informatie betreffende de persoon. Naast bijvoorbeeld 
naam, valt te denken aan vooropleidingsgegevens.. 
• Persoonlijk onderwijsarrangement (contract) 
Het persoonlijk onderwijsarrangement is de weergave van de van de formele afspraak van de 
onderwijsinstelling met de student en bevat het onderwijs dat door de student wordt afgenomen. 
• Product 
Studietaken worden afgerond middels een product. Dit kan bijvoorbeeld een werkstuk zijn. 
• Beoordeling 
Een door de student opgeleverd product wordt beoordeeld. In meer klassieke zin betekent dit dat 
wordt getoetst of het gewenste kennisniveau is bereikt dan wel dat het product (bijvoorbeeld 
werkstuk) wordt beoordeeld. De resultaten worden geregistreerd. 
• Intake-gegevens 
De resultaten uit de intake worden vastgelegd in de intake-gegevens. Het gaat hierbij om 
persoonlijke instellingen, leerstijl etc. 
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7. ELO Object Model 
7.1 Inleiding 
Het ELO objectmodel heeft tot doel een toekomstzekere oplossing te bieden voor de opslag en 
structurering van onderwijs componenten. Het model is ontstaan vanuit de visie van de OU en de 
inzichten van Cap Gemini.  
In dit hoofdstuk wordt naast een korte beschrijving in de gehanteerde uitgangspunten voor 
contentmanagement, inzicht gegeven in de objectstructuur, beoogde werkwijze, beperkingen en de 
voordelen. Naast deze meer inhoudelijke aspecten van het objectmodel, wordt ingegaan op aspecten 




Uitgangspunten voor het ELO object model, zijn de uitgangspunten die gelden voor de toepassing van 
contentmanagement aspecten voor het beheer, structurering en beveiliging. 
 
Medium neutraal 
Met medium neutraal wordt bedoeld: het zodanig opslaan van de content, dat hiermee 
overdraagbaarheid van de content over computerplatformen heen wordt gewaarborgd. Concreet 
betekent dit het opslaan met gebruikmaking van de eerste 127 tekens van de ASCII tekenset. Voor alle 
diakritische tekens houdt dit in dat deze in een gecodeerde vorm in de content zijn opgenomen, ze zijn 
immers in het tweede ASCII deel opgenomen en vaak per land verschillend. 
 
Structurering 
Uitgaande van bovenstaande, zal de content moeten voldoen aan een of meerdere gedefinieerde 
structuren. Om dit te bereiken maken we gebruik van ‘document type definitions’ (DTD). Deze 
‘dwingen’ de structuur van een document af en maken daarmee het geautomatiseerd verwerken van de 
content mogelijk. Voor deze structurering maken we gebruik van SGML of XML. Een voorbeeld van 
DTD en SGML gebruik, is de door de OU gedefinieerde EML structuur. 
 
Scheiding van content en opmaak 
Om een zo neutraal mogelijk gebruik van de content na te streven, dienen een aantal zaken binnen het 
contentmanagement denken te worden doorgevoerd. Als eerste mogen opmaak elementen geen 
onderdeel van de content vormen. Iedere vorm van opmaak doet afbreuk aan het hergebruik beginsel. 
Ook dient de content ontdaan zijn van oorsprong en de wijze waarop het ooit is gebruikt. Elementen 
van herkomst en dergelijke dienen in META elementen van de content te worden opgenomen, niet in 
de content zelf. 
 
Publishing 
Op het moment dat er tot gebruik van de content wordt overgegaan, zal er een vorm van opmaak 
worden toegevoegd. Deze opmaak kan bijv. betrekking hebben op folio of beeldscherm aspecten. 
Naast opmaak in de zin van wijze van presentatie, kan publicatie ook inhouden, het anders structureren 








Het CMS verwacht de toelevering van content in een gedefinieerde structuur. Mocht de aangeboden 
content niet aan die structuur voldoen, dan zal dit gerealiseerd moeten worden door conversie. Dit is 
bijvoorbeeld het geval in de situatie waarin auteurs een andere vorm van de content, een meer op de 
mens toegesneden vorm, krijgen gepresenteerd. Ook hier is de uitvoer aangepast aan het gebruik, 
namelijk de menselijke bruikbaarheid en leesbaarheid, om dezelfde redenen als bij het publiceren van 
de content. De aangeboden invoer aan het CMS is wel volgens een bepaalde structuur, waardoor het 
systeem in staat is om de aangeboden content te ‘laden’ in het CMS. 
De bovenstaande opsomming heeft niet de intentie om volledig te zijn, maar geeft de belangrijkste 
aspecten weer die ten grondslag liggen aan het objectmodel. 
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7.3 ELO objectstructuur 
 
7.3.1 Inleiding 
De hier uitgewerkte objectstructuur is gebaseerd op de aspecten die zijn beschreven in het 
contentmanagement deel. Naast deze uitgangspunten, is getracht een model te creëren dat voldoende 
flexibiliteit en vrijheid biedt om aan de mogelijk toekomstige situaties het hoofd te kunnen bieden. 
Zoals zal blijken, kent dit model voordelen en nadelen, deze zullen dan ook worden behandeld. 
 
7.3.2 Elementen van de objectstructuur 
In ELO zijn op het laagste niveau drie typen objecten aanwezig. Het gaat om objecten zonder eigen 
intelligentie (OZI), objecten met eigen intelligentie (OMI) en objecten met omgevingsinformatie 





















• Een OZI is een Object zonder Intelligentie. Het bevat granulaire content, maar is zelf niet ‘bewust’ 
van zijn positie, dat wil zeggen dat aan een OZI niet te zien is of het ‘ergens bij hoort’, ‘ergens 
onderdeel van uit maakt’ of ‘in een bepaalde context gezien wordt’.  
Een OZI bevat wel metadata die bijvoorbeeld vertellen wie de eigenaar is, wanneer de OZI 
gemaakt is of wat de OZI kost. De metadata van de OZI kunnen niet terugslaan op andere OZI’s, 
met andere woorden: er staat geen contextuele informatie in. 
Wat de content betreft, omvat een OZI alle relevante informatie van een opdracht of vraag, incl. 
eventuele antwoorden, dit omdat vraagstelling en antwoorden een directe relatie zouden kunnen 
hebben. (een relatie die bijvoorbeeld ontstaat als de vraag direct terugslaat op zijn eigen vorm) 
• Een OMI is een Object met Intelligentie. Het bevat uitsluitend informatie die terug slaat op OZI’s 
en andere OMI’s. Een OMI kan gezien worden als een rule object: het is een regel die toegepast 
kan worden op andere objecten. Een OMI bevat zelf geen content, maar ‘weet’ wel dat 
bijvoorbeeld ‘bepaalde OZI’s bij elkaar een hoofdstuk vormen’ of dat ‘OZI 1 voor OZI 2 moet 
worden verwerkt’. 
Een OMI bevat, net als een OZI, metadata die niet-contextueel zijn en alleen betrekking hebben op 
het object zelf: eigendom, datum, geldigheid etc. 
Een OMO is een Object met Omgevingsinformatie. Het bevat uitsluitend META informatie die 
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betrekking heeft op de omgeving waarin en hoe de combinatie van objecten die hij omvat dient te 
worden gehanteerd. Dit object vormt in feite de Unit-Of-Study (UOS). Hiervoor groepeert dit 
object in feite andere clusters (objectgroepen)en zegt daarbij iets over de nieuwe cluster die 
ontstaat. 
 
7.3.3 Samenhang der elementen 








































• OZI = object zonder intelligentie; 
• OMI = object met intelligentie; 
• OMO = object met omgevingsinformatie. Dit object koppelt de virtuele objectgroepen en voorziet 
een dergelijke groep van extra (omgevings) informatie. In feite combineert het OMO object een 
aantal virtuele objectgroepen tot een unit-of-study. Een objectgroep die als UOS aangemerkt wil 
worden heeft dus altijd een OMO object nodig. De koppeling naar het studenten dossier ligt hier; 
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• VOG = virtuele objectgroepen. Deze groepen ontstaan doordat de combinaties van 
OZI(1-n) + OMI + OZI(1-n) op de OMI gekoppeld worden. Zij dienen hier ter verduidelijking. 
Voor bovenstaand model gelden de volgende regels: 
 (2-n) OZI + OMI = VOG (2-n) VOG + OMI = VOG (koppeling op top OMI’s) 
(1-n) VOG + OMO = UOS (koppeling op top OMI’s) 
Koppelingen tussen objectgroepen gebeuren door OMI’s onderling te 
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De gedachte achter dit model is, om waar mogelijk intelligentie te scheiden van content. Deze 
scheiding levert niet alleen een ‘zuiverder’ object model op, maar maakt in een verder gevorderd 
stadium ook zaken mogelijk zoals: 
• beheren van intellectueel eigendom. Omdat per OZI en per rule-object vastgelegd kan worden, wie 
de eigenaar is (in de meta-informatie), kan eenvoudiger afgerekend worden op sets OZI’s, sets 
rules en combinaties ervan. 
• uitwisselen van kleinste betekenisvolle eenheden (MDA principe) 
• Het beheer van OZI's wordt eenvoudiger (niet meer nodig om het hele EML document door te 
gaan om een inhoudelijkheid te wijzigen 
• annotaties kennen dezelfde opslagstructuur als OZI’s – zijn in feite zelf een OZI -  en zullen 
tegelijk gecreëerd worden met een rule-element om aan te geven op welke UOS of OZI ze van 
toepassing zijn. 
• scheiden van ‘eigendom content leverancier’ en ‘arrangement leverancier’ geeft vergaande 
mogelijkheden om losse arrangementen te distribueren 
• het loskoppelen van content en logica geeft een mogelijkheid voor vraag-antwoord combinaties 
die meer fraude-bestendig zijn. (Voorbeeld: de OMI zou kunnen aangeven dat multiple choice 
onderdelen telkens in verschillende volgorde moeten worden getoond, daarnaast kan een ander 
OMI de regel bevatten die aangeeft welk antwoord het juiste is). Dit geeft de mogelijkheid om niet 
alleen vraag en antwoorden separaat te hergebruiken, maar ook in verschillende contexten 
verschillende soorten antwoorden bij een vraag te voegen, door een andere rule te nemen (soms 
multiple choice, soms open vraag, soms een kort antwoord, soms een uitgebreid antwoord). Door 
deze logica vast te leggen in een apart object kunnen ook weer combinaties van rules gemaakt 
worden, zonder dat de content zelf (de OZI) gewijzigd hoeft te worden. 
Dit geheel maakt, dat de content database, die bestaat uit drie typen objecten (namelijk OZI's, OMI’s 
en OMO’s), een recursief karakter heeft. De hierboven beschreven regelset maakt, dat de contentset als 
het ware een ‘fractal’ uiterlijk krijgt, waarbij de samenstelling steeds in de vorm  
( (1-n) ( (2-n) ( (2-n) OZI + OMI = VOG ) = VOG ) + OMO ) = UOS zal zijn. 
7.3.4 Note op inhoud OZI object 
Een OZI object bevat tekstuele informatie. Omdat niet noodzakelijk bij voorbaat vaststaat welke 
inhoud en omvang een dergelijk object zal bevatten, dient de inhoud van dit object te worden 
ingebracht als gestructureerde informatie (SGML/XML). Omwille van de flexibiliteit, dient er voor de 
inhoud van de OZI een DTD te zijn, die een maximale vrijheid geeft in het invoeren van tekst. De te 
onderkennen structuur zal in het publicatieproces vooral worden gebruikt om de presentatievorm te 
bepalen. We hebben het hier echter niet over termen als: vet, schuin, onderstreept, maar over element 
namen die aangeven dat er met dergelijke tekstdelen iets bijzonders kan worden gedaan. Deze codering 
is onafhankelijk van het uitvoer medium en kan dus zowel in de folio- als schermsituatie tot 
verschillende opmaak leiden. Ook kan het als selectiecriterium dienen voor het wel of niet tonen van 
informatie in bepaalde situaties. 
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7.4 Het objectmodel en zijn omgeving 
7.4.1 Inleiding 
In dit deel wordt naast de kern zoals de titel aangeeft, ook aandacht geschonken aan aspecten van tools 
die een rol kunnen spelen in het content creatie proces. 
Doordat flexibiliteit en vrijheid van modelleren voorop staat in het objectmodel, heeft dit tot gevolg, 
dat het formaat zich niet leent voor content creatie en -gebruik door de studenten as-is. Iedere 
verschuiving van het model in de richting van content creatie of -gebruik, doet afbreuk aan de 
flexibiliteit en de mate van herbruikbaarheid. Om toch content creatie en -gebruik mogelijk te maken, 
dienen een aantal zaken te worden onderkend. Ten eerste dient een driedeling te worden gehanteerd. In 













7.4.2 Content creatie (auteurs omgeving) 
Om de mens, de auteur, om te laten gaan met het objectmodel, dient de content welke in het te muteren 
deel van het objectmodel is opgenomen, in een bruikbare vorm te worden aangeboden. Daarbij stelt het 
objectmodel mogelijkheden beschikbaar, die in een samengestelde omgeving niet mogelijk zijn. Er 
kunnen namelijk delen van een samenstelling worden aangeboden ter mutatie of creatie. Afzonderlijke 
OZI’s kunnen als een gestructureerd stuk tekst worden aangeboden aan de auteur. Op die wijze kan 
men zich richten op de inhoud van een vraag, zonder de ballast van de samenhang. Tevens kan er op 
deze wijze beveiliging worden aangebracht om op basis van eigendomsinformatie, objecten selectief 




















De werkwijze die hierbij gevolgd wordt, is als volgt: een auteur selecteert de eenheid die hij/zij wil 
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muteren. Er wordt hier in feite een documenttype gekozen. Op basis van dit documenttype wordt een 
lijst met objecten getoond, die eigendom zijn van de auteur, of waarvoor de auteur toegang heeft 
verkregen. Uit deze lijst kiest de auteur het te muteren deel. Het te muteren deel, wordt d.m.v. een 
export functie uitgechecked. De omvang van het uitgecheckte deel is afhankelijk van de selectie en kan 
meerdere objecten uit het CMS omvatten. De aangeboden contentstructuur wordt bewaakt door een 
DTD, zodat de invoer die geïmporteerd wordt naar het systeem toe een valide structuur heeft en 
daardoor in het CMS kan worden opgenomen, hetgeen weer meerdere objecten tot gevolg heeft, dan 
wel als nieuwe objecten, dan wel als gemuteerde objecten. Ook kunnen nieuwe objecten bestaande 
objecten zijn met een hoger versienummer. Uiteraard gelden hiervoor dezelfde regels die voor 
‘standaard’ check-in en check-out situaties gelden.  
Auteurs kunnen, omdat we werken in een structuur, het beste gebruik maken van een DTD gestuurde 
editor. De beste oplossing hiervoor is een editor die SGML als native formaat ondersteunen. Het 
huidige Framemaker+SGML pakket ondersteunt SGML niet als native formaat. Het is slechts in staat 
om SGML tekst te importeren en exporteren. Dit valt o.a. te zien aan het gebruik van EDD’s en 
dergelijke. Deze formaten zijn de native formaten van FrameMaker+SGML. FrameMaker+SGML is in 
feite een DTP pakket en is oorspronkelijk als zodanig bedoeld, niet om native SGML te hanteren. Om 
eenduidigheid te verkrijgen en hergebruik van DTD’s te bevorderen, dienen DTD’s slechts in een 
enkel formaat en op een enkele plek voorhanden te zijn. Asynchroniteit wordt anders een (niet te 
onderschatten) probleem in relatie tot de consistentie van het totaal. Pakketten die SGML als native 
formaat hanteren en DTD gestuurd zijn o.a.: AdeptEditor van ArborText en Xmetal van SoftQuad.  
7.4.3 Content gebruik (student) 
Net als voor de content creatie situatie, zal ook het gebruik van de content andere eisen stellen aan de 
vorm waarin het wordt aangeboden dan de flexibele objectstructuur in het CMS. Mede door het feit dat 
gedurende de uitvoering van een unit-of-study er geen wijzigingen meer mogen voordoen in die unit-
of-study, we spreken dus over een bevroren situatie, is het verstandig om een publicatieslag uit te 
voeren. Hier hebben we het niet over de opmaak of verschijningsvorm van de content, maar over een 
voor het gebruik geoptimaliseerde structuur. Deze structuur kan zich zelfs in een andere omgeving 
bevinden dan het CMS (bijv. andere database of platform).  
We kunnen deze situatie vergelijken met het uitbrengen van een boek of CD en het publiceren van een 
webpagina. Wijzigingen die zich voordoen, dienen in het CMS te worden doorgevoerd en opnieuw te 
worden gepubliceerd. Interne labels (ID’s) mogen hierbij geen mutatie oplopen, omdat deze ook voor 
de koppeling naar bijvoorbeeld het studentendossier / persoonlijk onderwijsarrangement worden 
gebruikt. 
Zoals eerder vermeld, worden studenten in een online situatie geconfronteerd met lesstof die vanuit de 
gepubliceerde situatie wordt getoond. Dit is dus inclusief eventuele annotaties en dergelijke. Mocht er 
een hardcopy van deze gepubliceerde content nodig zijn, dan wordt deze ook vanuit deze 
gepubliceerde content afgedrukt. In feite kan men stellen dat deze gepubliceerde content alle relevante 
content bevat die nodig is voor het gebruik in zowel de online als offline situatie tijdens het gebruik. 
Mocht intussen de inhoud van het CMS worden gewijzigd, dan zal dit altijd een nieuwe versie 
betreffen. Pas na een opnieuw uitgevoerde publicatie-actie, zal deze nieuwe content beschikbaar 
worden gesteld aan de student. 
De gepubliceerde content dient alle informatie te bevatten die nodig is om op intelligente wijze het 
aanbod van de leerstof aan de student aan te bieden. Dit betekent onder meer, dat er op de server wordt 
bepaald wat de student voorgeschoteld krijgt. Er is dus geen client-side intelligentie. Op deze wijze 
wordt voorkomen dat student in de broncode van de aangeboden webpagina’s kunnen kijken wat 
bijvoorbeeld de goede antwoorden zijn, of opmerkingen kunnen achterhalen die zicht geven op een 
eventuele oplossing.  
Om dit te realiseren, dient een student zich aan te melden aan het systeem. Hierbij is het mogelijk om 
door te gaan op het punt waar de vorige keer is gestopt en om vervolgens die content te bieden die 
voor deze student van toepassing is. De student krijgt alleen die informatie aangeboden die voor 
hem/haar van belang is. Ook indien een folio-uitdraai gemaakt moet worden, kan dit op basis van 
studentinformatie plaatsvinden. Op deze wijze wordt personificatie op alle uitvoervormen in werking 
gesteld. Hiermee is ook een op de persoon toegesneden studie een mogelijkheid. 
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In het onderstaande schema is deze situatie weergegeven. De module die voor de foliogeneratie zorgt, 
kan naar wens een externe of een interne functionaliteit betreffen. Dit geeft extra flexibiliteit bij de 
implementatie bij de onderwijsinstellingen. Bij de folio uitvoer gaat het om eenrichtingsverkeer en bij 
webgebruik gaat het om interactie. 
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7.5 Beperkingen en voordelen 
7.5.1 Inleiding 
In dit deel wordt ingegaan op voor- en nadelen van de voorgestelde objectarchitectuur. Veel van de 
voor- en nadelen zijn reeds eerder genoemd. Deze paragraaf dient daarom te worden gezien als een 
soort summary, eventueel aangevuld met nog niet genoemde voor en nadelen. In het algemeen kan 
worden gesteld, dat welke architectuur ook wordt gehanteerd, er altijd voor- en nadelen zullen zijn. 
Afhankelijk van de kaderstelling en eisen die gesteld worden aan de omgeving, zal voor een bepaalde 




De beperkingen van dit model moeten vooral worden gezocht in aspecten van beheersbaarheid. Het 
beheer van deze oplossing legt verantwoordelijkheden bij de applicatie(s) die met deze structuur 
omgaan. Zoals reeds beschreven, kunnen de in- en uitvoer niet direct op dit model worden toegepast. 
Zij zullen d.m.v. een export/import faciliteit t.b.v. de auteurs worden uitgerust en t.b.v. het gebruik zal 
de content in een voor het gebruik optimale vorm worden gepubliceerd.  
 
Een van de grootste nadelen is de hier omschreven flexibiliteit. Voor de toekomst is het tevens een van 
de grootste voordelen. 
 
Afhankelijk van de implementatie, zal als beperking gezien kunnen worden de omgeving die deze 
architectuur nodig heeft om te kunnen functioneren. Als optimale oplossing kan gekozen worden voor 
een objectgeoriënteerde (OO) omgeving. De kosten van licenties en initiële kosten van een dergelijke 
omgeving kunnen een drempel vormen voor implementaties bij onderwijsinstellingen. Dit wordt 
mogelijk nog aangescherpt door de eisen die het model neerlegt op een eventuele CMS functionaliteit 
als het gaat om een ‘off the shelf’ product. Ook de extra functionaliteit die nodig is om de complexiteit 




Als groot voordeel kan de flexibiliteit van financiële afhandelingen worden gezien. Via een logging 
principe kan er op allerlei niveaus verslaggeving van het gebruik worden gedaan die vervolgens weer 
gekoppeld kunnen worden aan financiële mutaties. Daarnaast kan in het voorgestelde model rekening 
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worden gehouden met hergebruik-beperkingen die ingegeven worden door auteursrechtelijke situaties.  
Ook aan de auteurs kant heeft het nadeel van import/export conversies zijn voordelen. Er kan op maat 
content worden aangeboden aan de auteur. Ook kan de auteur door het concept afgeschermd worden 
van objecten die hij/zij niet mag gebruiken. Zelfs een beperkte beschikbaarheid van bijvoorbeeld één 
OZI heeft zijn positieve invloed op het werk van de auteur, deze kan zich namelijk concentreren op de 
materie van die ene inhoud en wordt niet belast met andere aspecten (objecten) die aan die ene inhoud 
verbonden zijn. 
Door de publicatieslag, als vorm van bevriezing van een bepaalde situatie, wordt de uitvoer als het 
ware getuned op het gebruik. Een mogelijke herstructurering van de content in een voor gebruik 
geoptimaliseerde structuur, biedt veel performancevoordelen tijdens het gebruik door de student. Door 
deze architectuur zijn invoerstructuren en uitvoerstructuren losgekoppeld van de interne 
objectstructuur van het CMS. 
Het grootste voordeel is wel de flexibiliteit van het model. Iedere combinatie kan worden 
gemodelleerd. De impact van dit model op de mogelijkheden van EML dienen bij implementatie goed 




Dit deel gaat in op de beveiliging van de content in zowel de auteursomgeving als in de 
gebruiksomgeving. Daarnaast wordt ingegaan op de mogelijkheden van content hergebruik en de 
relatie die dit heeft met auteursrechten etc. 
 
7.6.2 Toegangsbeveiliging 
Om toegang te krijgen tot de content in het CMS, dienen gebruikers (auteurs) zich bekend te maken. 
Dit kan gebeuren d.m.v. een login procedure. Na deze procedure heeft een auteur de mogelijkheid om 
bestaande content te selecteren t.b.v. mutaties of om nieuwe content in te brengen. 
Naast deze toegangsbeveiliging op systeem niveau, is er ook een beveiliging op het gebruik van de 
content. Door de objectstructuur is het mogelijk toegangseisen te leggen op objecten, maar ook 
gebruiksbeperkingen. Zo kunnen objecten door een auteur worden gewijzigd en verwijderd, maar 
alleen als deze objecten de kenmerken dragen van die auteur. Het lezen (gebruiken) van objecten die 
door anderen zijn gemaakt kan ook worden beperkt. Zo kunnen naast beschermde objecten ook vrije 
objecten in het systeem aanwezig zijn. Op die wijze kan een auteur beperkt worden in de 
mogelijkheden om tot hergebruik over te gaan. Ook zaken als copy/paste zijn dan niet mogelijk via het 
systeem omdat de auteur de andere objecten niet ziet, hooguit de naam van de objecten, maar niet de 
inhoud. Mag een object worden gebruikt, dan kan de inhoud van het object ook worden gelezen, 
eventueel copy/paste is dan ook mogelijk. 
De beveiliging van de content bevindt zich op twee niveaus. Als eerste toegangsbeveiliging tot het 
systeem, als tweede beveiliging van de content op object niveau. 
De beveiliging voor de gebruiker (student) zorgt naast de toegang er ook voor, dat de student alleen 
toegang heeft tot die gegevens die voor de student van belang zijn. 
 
7.6.3 Auteursrechten 
Bij hergebruik komen we in aanraking met de rechten van de auteur. Naast wettelijke afspraken op dat 
vlak tussen auteurs en de content uitgevers, zijn er binnen de architectuur mogelijkheden om hier een 
bepaalde mate van afscherming of administratie te verzorgen. 
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Als eerste kan er voor gezorgd worden, dat auteurs die bijvoorbeeld combinaties van content gaan 
maken, alleen toegang hebben tot eigen of vrije content. Hierbij is geen auteursrechtelijk probleem 
aanwezig. Als wordt toegestaan dat er een optimale hergebruik wordt nagestreefd, dan komen we in 
aanraking met auteursrechten. Door de architectuur van het objectmodel, kunnen gegevens over 
gebruik en hergebruik worden vastgelegd tot op objectniveau. Of dit nu een enkelvoudige OZI om een 
meervoudige combinatie van OZI’s + OMI’s of  OMO’s is. Op basis van deze administratieve 
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8. Autorisatie en beveiliging 
8.1 Inleiding 
 
Dit hoofdstuk behandelt de beveiligingaspecten van de technische infrastructuur voor de externe 
toegang tot ELO. Procedurele, organisatorische en fysieke beveiligingsmaatregelen worden niet 
beschouwd. Er wordt niet in detail ingegaan op de interne communicatie over het LAN binnen de 
instellingen waar ELO wordt geïnstalleerd en de beveiliging daarvan. Waar dit relevant is zullen wel 
de relaties worden aangegeven.  
De nadruk in dit hoofdstuk zal voornamelijk liggen op de mechanismen. Er zullen in sommige 
gevallen technieken worden aanbevolen. In de volgende afbeelding zijn de bouwstenen (componenten, 
protocollen) ten aanzien van beveiliging weergegeven en de niveau’s waarop deze ingrijpen in de 




In deze paragraaf zal nader worden ingegaan op de definities die worden gebruikt in dit hoofdstuk. 
8.2.1 Structuur van informatiebeveiliging 
Betrouwbaarheid is één van de vier kwaliteitseisen van een informatiesysteem. Betrouwbaarheid valt 
uiteen in de volgende hoofdkenmerken: 
• Integriteit (correctheid, volledigheid, actualiteit, consistentie) 
• Exclusiviteit (afschermbaarheid, vertrouwelijkheid, privacy) 
• Beschikbaarheid (bedrijfszekerheid, vervangbaarheid, herstartbaarheid, repareerbaarheid) 
De hoofdkenmerken worden ook wel aangeduid met security services. De security service Integriteit is 
verder onder te verdelen als volgt3: 
 
Figuur  1 Onderverdeling security service Integriteit 
 
Met data integriteit wordt bedoeld de integriteit van informatie, gegevens en programmatuur binnen 
ELO. Met entiteit authenticatie wordt de identiteit van gebruikers en (netwerk en software) 
componenten met zekerheid vastgesteld. Met non-repudiation kan de uitvoering van een actie 
(verzending of ontvangst van een bericht of de mutatie van gegevens bijvoorbeeld) niet worden 
ontkend. Het non-repudiation mechanisme zorgt ervoor dat ten overstaande van derden kan worden 
bewezen dat een actie is uitgevoerd. 
De security services worden ondersteund door security mechanismen. Een mechanisme op zijn beurt 
kan worden geïmplementeerd door meerdere producten en technieken. Met een mechanisme als 
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vercijfering bijvoorbeeld kan exclusiviteit (een security service) worden geleverd en kan worden 
geïmplementeerd met verschillende vercijferingsalgoritmen (security mechanismen) die worden 
gebruikt in verschillende pakketten met verschillende sleutellengtes (technieken.en producten) 
 
Zoals in figuur 2 is te zien, zijn de security services afhankelijk van de beveiligingsprincipes die 
voortkomen uit het beveiligingsbeleid, de bedrijfsprocessen en de daarin gebruikte informatie. In dit 
document zullen omtrent de noodzakelijke services en de prioriteiten hierin aannames gedaan moeten 
worden.  Aangezien er geen analyse is gedaan van de specifieke betrouwbaarheidseisen, voorafgaand 
aan het opstellen van dit document, moeten aannamen worden gedaan omtrent de beveiligingsprincipes 
en de hierop gebaseerd betrouwbaarheidseisen.  
8.2.2 Behandelde security services 
In dit hoofdstuk zal aandacht worden besteed aan de volgende services: 
• Entiteit Authenticatie  
• Toegangscontrole/autorisatie  
• Exclusiviteit 
• Data Integriteit 
• Beschikbaarheid  
 
8.3 Beveiligingsmechanismen ELO 
8.3.1 Risico analyse 
De vereiste beveiligingsmaatregelen ten behoeve van ELO zullen worden afgeleid van de risico’s die 
kunnen worden onderkend.  Deze risico’s zijn afgeleid basis van ervaring in soortgelijke projecten en 
de kennis omtrent het gebruiksdoel van ELO. De genoemde risico’s zijn het product van een relevante 
dreiging en de schade die het manifest worden van een dergelijke dreiging met zich mee brengt. De 
volgende opsomming geeft de relevant geachte dreiging weer met de mogelijke schade.  
Risico’s ten aanzien van de vertrouwelijkheid van de aangeboden informatie:  
• Kopiëren en verkopen van de content. De aangeboden content (units-of-study, lesmateriaal) heeft 




















Figuur  2 Relatie tussen services, mechanismen en producten 
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goede beveiligingsmaatregelen relatief eenvoudig, waardoor financiële schade kan ontstaan voor 
de content leverancier.. Voorwaarde hierbij is wel dat alles gekopieerd kan worden. (Beperkte 
delen van de content zijn minder interessant).  
• Inbreuk op de privacy van studenten/gebruikers. Student profielen en toetsgegevens opgeslagen in 
databases zijn vertrouwelijk en dienen voldoende te worden afgeschermd voor derden. Mogelijk 
gevolg is dat niet wordt voldaan aan de vigerende wet- en regelgeving. 
Risico’s ten aanzien van de integriteit van de aangeboden informatie: 
• Wijziging van informatie op servers (opslag), zoals het veranderen cijfers, profielen, rechten enz. 
Hiermee kan een student eigen gegevens wijzigen en zichzelf bevoordelen of een derde gegevens 
van studenten wijzigen, zodat de student benadeeld wordt.  
• Maskerade, oftewel het zich voordoen als iemand anders is een grote dreiging: concurrentie, 
grappen onder studenten, gratis gebruik van cursussen, enz. 
• Het vernietigen van informatie: concurrentie, boze studenten, etc. 
• Informatie wijziging tijdens data transport. Dit lijkt geen reële dreiging te zijn, want diegene die er 
baat bij heeft (studenten: cijfers veranderen bijvoorbeeld) zullen geen toegang hebben tot 
systemen van ISP’s, routers, etc. Deze manier van inbraak is te moeilijk voor de gemiddelde 
student. 
Risico’s ten aanzien van de beschikbaarheid: 
• Systeem doet het niet: gefrustreerde studenten+verlies van klanten 
 
8.3.2 Keuze van de mechanismen 
De technische mechanismen die de onderkende risico’s kunnen tegengaan of beperken, en die zowel 
de vertrouwelijkheid en de integriteit dekken, zijn:  
• Encryptie of vercijfering op de lijn (internet, telefoonlijn, enz). Hiervoor bestaan een aantal 
mogelijkheden waaronder SSL en Enterprise SSL.  
• Toegangscontrole, zowel op applicatieniveau als op netwerklaag in de vorm van firewalls.  
• Gebruikersauthenticatie in de (web)applicatie. Voor de beveiliging van externe toegang tot ELO 
is sterke authenticatie van gebruikers en toegangscontrole op de informatie essentieel. Als deze 
service niet worden geleverd of makkelijk kan worden omzeild, kunnen gebruikers niet alleen 
‘eigen’ gegevens inzien en muteren, maar ook (eventueel alle) andere gegevens. Deze andere 
gegevens kunnen persoonsgegevens van andere gebruikers zijn, content, gepersonaliseerde UoS 
voor derden of andere, vertrouwelijke gegevens. Hiermee kan het vertrouwen in ELO als geheel 
worden geschaad (publicitaire schade) en kan gefraudeerd worden. 
• Goede platform beveiliging: gebruikers (intern en extern) mogen alleen via de web-applicatie bij 
de info komen. Locale beheerders ook via het platform (NT/Unix), maar dan alleen met username 
en password. 
• Eventueel gebruik van VPN voor communicatie met externe partijen. 




Er zijn een aantal mogelijkheden voor de authenticatie van ELO gebruikers. Deze zijn: 
• Username/password (kennis); 
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• VPN’s (bezit); ) (Opm: VPN’s leveren geen gebruikersauthenticatie, wel ‘site’ authenticatie); 
• Digitale certificaten (X.509) in software (kennis plus bezit); 
• Smartcard of ander hardware token (PCMCIA-kaart bijvoorbeeld) met digitale certificaten 
(X.509), waarbij de geheime sleutel is opgeslagen in de hardware (bezit plus kennis indien ook 
een code ingegeven moet worden). 
• Smartcard met identifier, zonder cryptografie (bezit plus kennis indien ook een code, zoals de 
PIN-code, ingegeven moet worden); 
• Smartcard met cryptografie op basis van symmetrische sleutels (bezit plus kennis indien ook een 
code ingegeven moet worden); 







Aangezien persoonsvertrouwelijke informatie (gepersonaliseerde UoS) moet worden beschermd, dient 
de authenticatie per gebruiker te geschieden. Het gebruik van een hardware token of smartcard biedt 
het hoogste beveiligingsniveau. In dat geval kan authenticatie op basis van bezit worden gerealiseerd 
en kan sleutelmateriaal in de hardware worden opgeslagen.  
Een smartcard biedt ten opzichte van een andersoortig hardware token de meeste flexibiliteit. Het 
gebruik van een code (vergelijk PIN-code) verhoogt de beveiliging (kans op fraude wordt kleiner), 
maar verlaagt daarentegen de gebruikersvriendelijkheid en verhoogt de beheerinspanning van de 
instelling.  
Voorgesteld wordt authenticatie op basis van minimaal username en password combinatie te laten 
plaatsvinden, mits passwords vercijferd over bijvoorbeeld een SSL sessie worden getransporteerd. 
Passwords zijn in dit geval niet zonder meer te achterhalen. Procedures rondom password generatie en 
beheer is belangrijk. Hiervoor is een centrale authenticatie en autorisatie service nodig binnen de 




8.5.1 Toegang tot de content 
Naast sterke authenticatie, moet ook gezorgd worden voor goede toegangscontrole op de te raadplegen 
of muteren informatie. In het ideale geval zou de gebruiker na authenticatie via de webinterface alleen 
toegang mogen krijgen tot die informatie waartoe hij of zij gerechtigd is (liefst met onderscheid tussen 
lees-, schrijf- en wisrechten). De applicatie waarin de informatie staat opgeslagen moet hierbij 
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Een gebruiker die toegang wil krijgen tot specifieke informatie binnen ELO zal zich ten opzichte van 
de web server moeten authenticeren op de in de vorige paragraaf beschreven wijze, waarna gekeken 
wordt of de gebruiker rechten heeft om die  informatie te benaderen.  
Dit kan op basis van ACL’s (Access Control List) die aan de specifieke webpagina zijn toegekend. In 
de ACL staat beschreven welke groepen gebruikers toegang mogen krijgen. Met behulp van de name 
server kan worden nagegaan of de geauthenticeerde gebruiker behoort tot één of meer groepen die 
toegang hebben tot de informatie. De name server bevat de (binnen ELO unieke) naam van alle externe 
en eventueel interne gebruikers. Voor de toegangscontrole zal de (web) informatie geordend moeten 
staan in een directory structuur, waarbij de ACL op specifieke entries van de directory worden 
toegepast. Het gebruik van ACL’s is echter statisch en minder geschikt voor ELO. 
Het gebruik van een zogenaamde (dynamische) autorisatieserver (bijvoorbeeld Netegrity’s Siteminder) 
waarop de rechten voor toegang tot bepaalde delen van de UoS zijn geadministreerd, en de 
autorisatieserver re gebruiken voor meer systemen dan ELO alleen, heeft de voorkeur. Het gebruik van 
een autorisatieserver biedt dan ook de volgende voordelen: 
Gedistribueerd ‘Policy Management’  
Zogenaamde ‘data owners’ kunnen worden aangewezen voor bepaalde data (content)  op bepaalde 
servers. Deze ‘data owners’, ingeval van ELO bijvoorbeeld docenten en planners, kunnen vervolgens 
bepalen welke gebruikers (studenten) toegang krijgen tot de data waarvoor zij verantwoordelijk zijn.   
Granulaire toegang tot pagina’s en objecten 
Toegang tot ELO dient bij voorkeur controleerbaar te zijn op het niveau van individuele files, HTML 
pagina’s, afbeeldingen en buttons. 
 
End-to-end encryptie 
Encryptie over de verbinding dient te voorkomen dat kritische informatie (bijvoorbeeld uitgewisselde 
passwords) kan worden onderschept. 
Audit Trails (Controllability) 
De autorisatieserver dient alle logons of pogingen hiertoe te registeren.  
Single Sign-On Access  
Username en password hoeven alleen bij de initiële logon te worden ingevoerd. De autorisatieserver 
slaat de gebruikersgegevens op in bijvoorbeeld een encrypted cookie. Wanneer de gebruiker een 
andere applicatie op een andere server wil gebruiken kan de autorisatieserver de koppeling tot stand 
brengen zonder dat deze een tweede maal hoeft in te loggen.  
Gecentraliseerd beheer 
Beheer van autorisatiegegevens dient bij voorkeur identiek te worden afgehandeld voor zowel de ELO 
omgeving als de overige systemen, waarbij gegevens kunnen worden uitgewisseld tussen de ELO 
autorisatieserver en andere beheerplatformen (name servers). Hiermee wordt het gebruik van een 
dubbele administratie van beheergegevens voorkomen. 
 
8.5.2 Toegang tot het netwerk 
Naast toegangsbeveiliging op de informatie zelf, zal ook toegangsbeveiliging tot het netwerk van de 
instelling zelf moeten worden uitgevoerd. De toegang tot het netwerk dient te worden gecontroleerd 
door firewall. Op basis van IP-adressen, applicaties of in sommige gevallen de inhoud van de 
berichten, kan hiermee worden gecontroleerd of bepaalde gegevensoverdracht wel of niet mag 
plaatsvinden. Dit voorkomt dat onbevoegden toegang kunnen krijgen tot het interne netwerk van de 
betreffende instelling en de gekoppelde systemen en informatie. Toegangscontrole vindt veelal op 
sessieniveau plaats. 
In de volgende afbeelding zijn de werkvelden binnen de technische infrastructuur van de verschillende 
technologieën en protocollen schematisch weergegeven.  
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Voor de inrichting van een firewall zijn een aantal scenario’s met verschillende niveau’s van 
beveiliging mogelijk, te weten: 
• Packet filter firewall (of layer 3 packet filter); 
• Dual homed host firewall opgebouwd rond een computer met twee interface kaarten. Voordeel van 
deze opzet is dat geen pakketten rechtstreeks van buiten naar het interne netwerk kunnen. 
• Screened subnet, waarbij een perimeter netwerk of DMZ-subnet (De-Militarized Zone) wordt 
toegevoegd.  
Gezien de gevoeligheid van de data binnen ELO wordt voorgesteld in een  DMZ te voorzien waarop 
de webserver wordt geplaatst. Een screened subnet firewall biedt de hoogste graad van beveiliging op 
het gebied van firewalls, aangezien geen rechtstreeks verkeer tussen het externe netwerk (internet) en 
het interne netwerk mogelijk is. 
8.6 Encryptie / vercijfering 
 
Er zijn meerdere mechanismen om de exclusiviteit van de informatie te waarborgen. Toegangscontrole 
tot de informatie en het netwerk zijn hier onderdeel van. Bij externe toegang zal echter over 
onbeveiligde en onbetrouwbare netwerken worden gecommuniceerd, zoals het Internet. Vercijfering 
van de informatie tijdens het transport over deze netwerken is derhalve noodzakelijk. 
Welk(e) (sterkte van het) vercijferingmechanisme vereist is, hangt af van de schade die geleden wordt 
als het bericht zou kunnen worden ontcijferd en de beschikbaarheid, gebruikersvriendelijkheid en de 
kosten van eventuele producten. 
De schade die wordt geleden hangt af van de hoeveelheid informatie die wordt achterhaald als de 
vercijfering wordt doorbroken en welke andere services nog meer door het vercijferingsmechanisme en 
bijbehorend sleutelmanagementsysteem wordt ondersteund.  
Bij de communicatie tussen ELO en de studenten zal informatie worden gecommuniceerd die 
betrekking heeft op één persoon, waarbij derhalve beperkte schade zou worden geleden. Een zwak 
vercijferingsmechanisme samen met een sterke authenticatie zouden hierbij nog acceptabel kunnen 
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Sockets Layer4 (SSL), met het DES algoritme met 40-bits sleutels5. Verder is van SSL bekend dat er 
enige zwakheden in het protocol bestaan. SSL kan toch acceptabel zijn indien deze bijvoorbeeld wordt 
gebruikt samen met authenticatie van gebruikers op basis van een challenge-response met digitale 
certificaten opgeslagen in een smartcard waarvoor een code ingegeven moet worden. Het voordeel van 
SSL is dat het is geïmplementeerd in de meeste moderne browsers waaronder MS Explorer en 
Netscape, en dus relatief erg goedkoop en gebruikersvriendelijk is.  
Vanuit het standpunt van de student is het gebruik SSL de meest eenvoudige invulling, tenzij via java 
applets een algoritme kan worden gedownload waarmee de vercijfering kan geschieden of distributie 
van speciale client software voor de ELO studenten. Er is op dit moment echter geen standaard product 
bekend die dit kan doen, waarbij er meer zekerheid wordt geboden dan 40-bits DES. 
8.7 VPN versus Extranet 
 
Studenten wordt toegang geboden tot elektronisch lesmateriaal dat bovendien  per student ‘op maat’ 
(gepersonaliseerde UoS) wordt aangeboden. Bovendien kunnen studenten vanaf elke willekeurige plek 
via het Internet toegang krijgen tot ELO. Dit brengt een hoge mate aan beveiliging en beheerbaarheid 
met zich mee in de vorm van toegangscontrole, authenticatie, encryptie en filtering.  Voor het 
beveiligen van de toegang tot ELO bestaan een tweetal oplossingen, te weten: 
• Gebruik van Virtual Private Networking; 
• Het aanbrengen van een Extranet laag. 
VPN en Extranet zijn echter ontworpen voor verschillende behoeften. VPN’s voorzien in een snelle en 
veilige koppeling tussen gebruikers op afstand en centrale systemen. Toegangscontrole is veelal 
gelimiteerd tot het wel of niet toegang verlenen tot alle resources. VPN’s voorzien in een ‘tunnel’ 
tussen twee eindpunten via een publiek netwerk. Encryptie wordt toegepast  op de data die wordt 
verstuurd. Beveiligingsmaatregelen bevinden zich op laag 2 en 3 van het OSI model. 
Een Extranet is beter gericht op de beveiligingsaspecten die remote toegang via Internet met zich 
meebrengt. Extranet heeft betrekking op laag 5 van het OSI model (sessielaag). In tegenstelling tot de 
bi-directionele tunnels binnen een VPN is de Extranet sessie uni-directioneel. Binnen een Extranet 
omgeving wordt VPN vaak gebruikt onderliggende of aanvullende technologie toegepast. 
In de volgende tabellen zijn de ‘werkvelden’ van VPN en Extranet naast elkaar gezet. 
 
 VPN Extranet 





Opzet Connectiviteit Communicatie 
Partijen Werknemers en 
‘vertrouwde’ derden 
Derden 




Technologie Tunneling (IPSec, PPTP) (Enterprise) SSL 
                                                          
4 Secure Sockets Layer (SSL) is een protocol voor het versturen van vertrouwelijke documenten via 
het Internet. SSL is ontwikkeld door Netscape en wordt in verband gebracht met beveiliging van web 
sites. 
Enterprise SSL is net als SSL ontwikkeld voor het versturen van vertrouwelijke informatie binnen het 
Internet. Het primaire verschil is dat Enterprise SSL in tegenstelling tot SSL betrekking heeft op alle 
IP-gebaseerde applicaties. 
 
5 De sleutellengte wordt beperkt door wetgeving in de Verenigde Staten. Aangezien er geen (veel 
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Doel Kosten Competitiviteit 
 
Zoals uit voorgaande tabel blijkt is een Extranet beter geschikt binnen ELO dan het gebruik van 
VPN’s. Met name het de mogelijkheid toegang te verlenen tot delen van ELO is hierbij 
doorslaggevend. Aangezien persoonsvertrouwelijke informatie binnen ELO moet worden beschermd, 
dient de authenticatie per gebruiker te geschieden. Het gebruik van een VPN-mechanisme valt af, 
omdat deze niet de juiste granulariteit biedt. Hiermee kunnen alleen organisaties worden 
geauthenticeerd. Wel kan een VPN worden gebruikt ter versterking van de beveiliging van 
communicatie tussen de instelling en derden. 
 
8.8 Conclusies en aanbevelingen 
 
Op basis van de onderkende risico’s worden eisen gesteld aan de authenticatie, de toegangscontrole en 
encryptie is het gebruik van een Extranet laag binnen de technische infrastructuur noodzakelijk. 
Aangezien het lesmateriaal uitsluitend via het Web wordt aangeboden is een Web-only6 Extranet (in 
ieder geval in eerste instantie) voldoende.  
Aanbevolen wordt te voorzien in een Extranet met (minimaal) de volgende functionaliteiten: 
• Authenticatie op basis van username en password. Het succes van ELO hangt voor een groot deel 
af van de gebruikersvriendelijkheid en eenvoud van de gebruikerscommunicatie. Toepassing van 
complexe en/of kostbare technologieën zoals SmartCards of ingewikkelde client software kunnen 
de grootschalige implementatie van ELO belemmeren. Uiteraard bepaald de instelling uiteindelijk 
zelf de ‘zwaarte’ (= gebruik van software of hardware authenticatie middelen) van het Extranet; 
• Ondersteuning van SSL ten behoeve van encryptie; 
• Granulaire toegangscontrole door inzet van een autorisatieserver; 
• Koppelmogelijkheden met name servers voor de uitwisseling van gebruikersgegevens (Windows 
NT Domain, Netware DNS, RADIUS) 
Aanbevolen wordt de ontwikkelomgeving van de produktie-omgeving te scheiden. De produktie-
omgeving dient op een zogenaamd DMZ subnet te worden geplaatst.  
In de volgende afbeelding is de voorgestelde Extranet omgeving  voor ELO schematisch weergegeven: 
 
                                                          
6 Een Web-only Extranet ondersteund alleen HTTP als applicatie terwijl een client/server Extranet alle 
IP gebaseerde applicaties ondersteund.  
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1. PC met software autenticatie(plus
‘broswer-integrated’ SSL of
of additionele Extranet client-software
(bv. Enterprise SSL)
2. PC met hardware autenticatie (bv.
Smart Cards)





















































De technische infrastructuur draagt zorg voor de ‘veilige’ en foutloze uitwisseling van gegevens (data) 
tussen de ELO servers enerzijds en clients en externe systemen anderzijds.  Met clients (of actors) van 
ELO worden de personen bedoeld die data in ELON invoeren en/of gebruiken.  
De gebruikers zien ELO als een Intranet, of beter Extranet, waarbij op basis van webtechnologie 
lesmateriaal in de vorm van HTML pagina’s beschikbaar wordt gesteld aan studenten.  
De volgende informatiestromen zijn van belang voor het ontwerp en de dimensionering van de 
technische infrastructuur: 
• Content. Content wordt offline ontwikkeld in de vorm van EML-files en kan op twee manieren 
worden aangeleverd: 
• fysiek via CD’s; 
• elektronisch via een beveiligde koppeling met het ELON systeem 
• ‘Verrijkingsgegevens’ ten behoeve van de onderwijsontwikkeling. Het bijwerken van content 
vindt plaats binnen de onderwijsinstelling door docenten en media experts; 
• ‘Planningsgegevens’ ten behoeve van de onderwijsplanning. Onderwijs wordt geïnstantieerd door 
een planner van de onderwijsinstelling. 
• Invoer van studentgegevens uit het studentadministratiesysteem voor het opstellen van het 
persoonlijk onderwijsarrangement; 
• Toetsgegevens van en naar het toetssysteem van de instelling; 
• Uitvoer van financiële gegevens naar het financieel systeem van de betreffende instelling; 
• HTML, electronic mail, chat, file transfer (bijvoorbeeld PDF-formaat) etc. ten behoeve van de 
onderwijs uitlevering. 
Voor de technische infrastructuur (Extranet) is met name de laatste verkeersstroom bepalend. 




































Doelstelling van dit hoofdstuk is het beschrijven van de consequenties ten aanzien van de technische 
infrastructuur voor de instellingen die ELO gaan implementeren. Gelet op de fase waarin de 
ontwikkeling van ELO zich bevindt zal de beschrijving zich beperken tot het aanhalen een aantal 
aandachtspunten (architectuurmodel, dimensionering) met betrekking tot de technische infrastructuur. 
 
9.1.3 Uitgangspunten en randvoorwaarden 
Ten aanzien van de technische infrastructuur ten behoeve van ELON zijn de volgende uitgangspunten 
en randvoorwaarden gedefinieerd: 
• ELON is gebaseerd op web-technologie en maakt gebruik van de TCP/IP protocol suite. 
• ELO dient benaderbaar te zijn via een (willekeurige) standaard Web browser.  
• De ELO dienstverlening wordt al dan niet binnen de instellingen zelf ingericht. Met andere 
woorden: de ELO server(s) kunnen lokaal binnen de infrastructuur van de instellingen worden 
geplaatst, of worden ondergebracht in de vorm van Web Hosting / Server Hosting bij derden. De 
Criteria die voor de beoordeling van de haalbaarheid van uitbesteding van belang zijn worden in 
dit hoofdstuk nader toegelicht.  
• Beschikbaarheid en betrouwbaarheid van de technische infrastructuur zijn cruciale parameters. 
Uitval van de infrastructuur belemmert het leerproces en is dan ook ongewenst. 
• ELO zal 24 uur per dag  worden gebruikt door studenten, hetgeen strikte eisen ten aanzien van de 
beschikbaarheid met zich meebrengt. Zo zal de beschikbaarheid niet alleen binnen kantooruren 
maar continu gegarandeerd moeten zijn, en zal de hersteltijd minimaal dienen te zijn.   
• Vertragingstijden in de interactie tussen servers en clients dient minimaal te zijn.   
• ELO dient benaderbaar te zijn voor alle gebruikers, en dus vanaf alle gebruikerslokaties inclusief 
de thuislokatie via Internet.  Gebruik van ELO via het internet zal naar verwachting de 
belangrijkste verkeerscomponent zijn.  
 
9.2 Logisch ontwerp van de infrastructuur 
 
9.2.1 Algemeen 
Het logische ontwerp is grotendeels bepaald door de wijze waarop de communicatie met de gebruikers 
plaatsvindt. In het geval van ELO is dit dus het Internet, en is de wijze waarop een Extranet wordt 
gerealiseerd bepalend voor de architectuur. De consequenties hiervan zijn beschreven in het hoofdstuk 
Beveiliging, waarin de beveiligingsmaatregelen voor ELO zijn opgenomen.    
De architectuur wordt in deze fase van ELO bepaald door de protocol suite en bouwstenen 
(componenten) die binnen de infrastructuur worden onderkend. In de volgende paragrafen wordt hier 
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9.2.2 ELO Protocol suite 
ELO  is gebaseerd op de TCP/IP protocol suite.  TCP is de protocolinvulling op de transport laag van 
het OSI model. TCP verzorgt de betrouwbare uitwisseling van data tussen twee computers op een 
netwerk. IP is de invulling op de netwerklaag van het OSI model. Tussen ELO en de technische 
infrastructuur bevindt zich de Extranet laag zoals gedefinieerd in het hoofdstuk Beveiliging. De 
Extranetlaag maakt gebruik van protocollen op de sessielaag. In de volgende afbeelding is ELO in 




















































De volgende bouwstenen kunnen worden onderscheiden binnen de technische infrastructuur: 
• ELON servers, waaronder: 
⇒ Een ontwikkelplatform ten behoeve van de interne content ontwikkeling. Op dit platform kan 
daarnaast de aangeleverde content door uitgevers worden ‘gescreened’ voordat deze op de 
uiteindelijke content server(s) wordt geplaatst; 
⇒ De content server waarop de gepersonaliseerde UoS’ worden geplaatst 
⇒ Database- of SQL-server waarin studentgegevens, toetsresultaten, etc. worden opgeslagen;.  
⇒ Web server via welke de HTML pagina’s kunnen worden opgevraagd; 
⇒ Een authenticatie server, die authenticatie en toegangscontrole tot ELO afhandelt (zie 
hoofdstuk beveiliging); 
• Het Internet als ‘Extranet-backbone’7 waarover ELO beschikbaar wordt gesteld aan (het overgrote 
deel van) de gebruikers; 
• Lokale netwerkinfrastructuur van de instelling (LAN) welke veelal is onderverdeeld in een 
administratief of bedrijfskundig segment en een onderwijs- of studentensegment. 
• Firewalls, voor de scheiding van interne (veilige omgevingen) en externe (onveilige) omgevingen 
zoals Internet en onderwijs LAN; 
• Routers, voor de scheiding tussen segmenten binnen de ELO omgeving en de bedrijfskundige 
                                                          
7 Definitie van een Extranet:  
1) een privé netwerk dat het Internet als backbone gebruikt voor de uitwisseling van informatie en  
applicaties met leveranciers, aanbieders, partners, klanten en andere ‘sleutelpersonen’ 
2) een ‘extended’ intranet. 
Afbeelding 0. ELO protocol suite. 
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LAN’s van de instellingen en de scheiding tussen ELO segment en ontwikkelsegment.  
Als uitbreiding op de Extranet architectuur zoals beschreven in het hoofdstuk Beveiliging ziet de 








Dimensionering van de technische infrastructuur heeft met name betrekking op de server (Operating 
systeem en hardware) en de koppeling met het internet.  Hierbij zijn de volgende parameters van 
belang: 
• Het karakter van ELO, met andere woorden: hoe interactief is ELO in het verkeer van en naar de 
gebruiker. Hierover zijn op dit moment geen uitspraken mogelijk; 
• De totale afname aan data per instelling / gebruiker per tijdseenheid; 
• Het gelijktijdig aantal gebruikers (gelijktijdige sessies); 
Om in deze fase van het ontwerp van ELO uitspraken te kunnen doen hierover zijn de volgende 
uitgangspunten gedefinieerd: 
• Per instelling zullen naar verwachting 1000 à 1500 gebruikers dagelijks inloggen op ELO; 
• Gemiddeld zullen 20 tot 30 pagina’s worden geraadpleegd; 
• De gemiddelde omvang van een transactie (= HTML pagina,  objecten als buttons, afbeeldingen. 
etc.) bedraagt per download circa 20 - 30 Kbyte.    
In de volgende afbeelding is vervolgens de verwachtte afname van data (in de vorm van Gigabytes) per 





















































Afbeelding 0. Logische weergave van de TI. 
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Per instelling dient rekening te worden gehouden met een afname 6 tot 10 Gigabyte aan data per 
maand via het internet. Het gebruik van ELO is hiermee vergelijkbaar met een (standaard) intranet of 
een commerciële website. 
 
9.3.2 ELO Servers 
Operating System 
Ten aanzien van het operating systeem komen zowel Windows NT 4 en NT 5 in aanmerking.  De 
meeste instellingen hebben NT, zij het vaak naast Novell Netware, als Operating Systeem in gebruik. 
Beperkende factor is het aantal gelijktijdige gebruikers die de betreffende systemen ondersteunen. De 
toegang tot ELO is echter dusdanig opgezet (autorisatie server t.b.v. single sign-on en granulaire 
toegang) dat het inzetten van meer dan één Web server en/of content server geen probleem is. De 
keuze voor een Operating Systeem is dan niet afhankelijk van de verwachtte belasting. Het gebruik van 
NT5 zou een voorkeur kunnen hebben vanwege de Active Directory functionaliteit (beheerbaarheid) 
en de verregaande integratie van Web technologie (de noodzaak hiervoor is momenteel niet 
voorhanden). Het voorschrijven van NT 5 kan echter het succes van ELO in de weg staan. 




Ten aanzien van de server hardware voor ELO geldt dat deze afhankelijk is van de invulling van ELO 
(pakketten en de eisen die deze aan de hardware stellen). De Web server dient in ieder geval voldoende 
RAM geheugen te bezitten (minimaal 256 Mbyte). 
9.3.3 Internetkoppeling 
Een afname van ELO van 10 Gigabyte per instelling per maand staat gelijk aan een afname van ca. 4  
Kbyte/seconde.  Inclusief overhead als gevolg van het gebruik van TCP/IP bedraagt de lijnbelasting 
gemiddeld ca.  30 Kbps per instelling. Het gebruik van ELO zal echter niet gelijk verspreid over een 
etmaal plaatsvinden. De verwachtte piekuren zullen in de namiddag en vroege avond zijn, terwijl het 
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gebruik ’s nachts en ’s ochtends vroeg relatief gering zal zijn.  Gedurende de piekuren zal de 
gemiddelde belasting dan ook tussen de 120 Kbps en 200 Kbps per instelling bedragen, met 
piekbelastingen tot ca. 800 Kbps.   
Wanneer ELO wordt ondergebracht binnen de instelling zal deze zelf zorg moeten dragen voor 
voldoende bandbreedte naar het Internet. 
In geval van hosting van ELO zal de provider zorg moeten dragen voor voldoende capaciteit richting 
het Internet. Een provider heeft echter voordeel van de grootschaligheid en zijn goed ingericht om deze 
capaciteit te bieden. In geval van hosting bij de OU geldt dit in mindere mate.   
Een tweede benadering kan vanuit het oogpunt van performance plaatsvinden. Hiervoor kan een 
bepaalde capaciteit per gebruiker worden gedefinieerd die minimaal door ELO moet worden geboden, 
bijvoorbeeld 4 – 5 Kbyte/seconde. Om vervolgens de impact op de koppeling met het Internet te 
bepalen zal een aanname ten aanzien van het gelijktijdige gebruik worden gedaan. Dit zal deels op 
basis van ervaring moeten plaatsvinden. Netwerk Management neemt hiermee een belangrijke plaats in 
de exploitatie van ELO in. 
 
9.4 Conclusie en aanbevelingen 
 
Op dit moment is het niet mogelijk diep in te gaan op het ontwerp van de technische infrastructuur die 
nodig zal voor het draaien van ELO. Met name de inrichting van ELO binnen de instellingen zal per 
instelling moeten worden bekeken, waarbij de verantwoordelijkheid voor de performance en 
beveiliging bij de instelling zelf ligt.  
Server hardware en Operating System dienen afgestemd te zijn op de applicaties c.q. pakketten 
waarmee ELO zal worden ingevuld. Windows NT is hierbij het voorkeursplatform (t.o.v. UNIX) 
vanwege het minder complexe beheer en de kosten. Het gebruik van NT 5 zal niet als verplicht 
moeten/kunnen worden gesteld teneinde de acceptatie in invoering van ELO binnen de instellingen te 
bevorderen.  
Ten aanzien van de koppeling met Internet wordt verwacht dat een instelling van gemiddelde omvang 
(10.000 studenten) een bandbreedte van 1 Mbps ten behoeve van ELO nodig zal hebben. Exacte 
gebruiksprofielen en het effect op de infrastructuur kunnen pas na het optuigen van een pilot-omgeving 
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Ten aanzien van beheer en inrichting van ELO is het belangrijkste vraagstuk waar het operationele 
beheer van ELO dient te worden ondergebracht. Hiervoor zijn de volgende scenario’s denkbaar, 
waarbij de instelling de eigenaar is en blijft van het systeem: 
1. In-house beheer. De instelling heeft ELO fysiek in huis opgesteld en in eigen beheer;  
2. Web of Server Hosting. De instelling besteed ELO in de vorm van web of server hosting uit bij 
een professionele service provider (bijvoorbeeld een Internet Service Provider (ISP) of provider 
van WAN diensten (zoals KPN of Telfort)); 
3. De instelling besteed ELO uit aan de Openbare Universiteit. 
Als uitgangspunt is hierbij aangenomen dat content ontwikkeling binnen de instelling wordt 
uitgevoerd.  
Een belangrijke randvoorwaarde is dat ELO voldoende functionaliteit bezit om diverse 
afrekenmodellen te realiseren en te ondersteunen. 
In de volgende paragrafen worden deze scenario’s nader toegelicht. 
 
11.2 Scenario 1.  In-house beheer 
 
11.2.1 Algemeen 
De meest voor de hand liggende oplossing is het plaatsen van de ELO servers binnen de instellingen, 
en het aanpassen van de interne infrastructuur. Een groot aantal instellingen heeft momenteel al een 
intranet in gebruik, inclusief alle voorzieningen die hiermee samenhangen. ELO kan worden gezien als 
een uitbreiding op het intranet. Deze uitbreidingen zullen voornamelijk op het vlak van beveiliging 
liggen (toevoegen van de Extranet functionaliteit).   
11.2.2 Voordelen 
In-house beheer brengt de volgende voordelen met zich mee: 
• Nieuwe content kan snel worden toegevoegd aan de ELO produktie-omgeving. 
• Gecentraliseerd autorisatiebeheer is in eigen handen.  
11.2.3 Nadelen 
In-house beheer brengt de volgende nadelen met zich mee: 
• De instelling dient de eenmalige investeringen in de infrastructuur (server hardware, firewall, 
routers, koppeling met het Internet, beheertools, etc. ) voor eigen rekening te nemen. In een aantal 
gevallen kan dit verregaande aanpassingen aan de infrastructuur betekenen, en kunnen de kosten 
hiervoor hoog oplopen. 
• Het operationele beheer binnen de instelling dient te worden aangepast aan de eisen die ELO met 
zich meebrengt. Met name de bereikbaarheid van ELO 24 uur per dag kan in dit verband moeilijk 
realiseerbaar blijken. 
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11.3 Scenario 2.  Hosting bij een service provider 
11.3.1 Algemeen 
Er zijn meerdere partijen die de ELO servers kunnen hosten en beheren. Onder hosting wordt vanuit 
het oogpunt van de providers in dit verband verstaan: die fysieke huisvesting van de servers, routers en 
andere apparatuur. Onder operationeel beheer wordt hier begrepen het technisch operationeel beheer, 
inclusief installatie, van de apparatuur en programmatuur. Mogelijke partijen die hiervoor in 
aanmerking komen zijn: 
• Internet Service Providers (UUNet, XS4ALL, World Online, etc.); 
• Providers van WAN en netwerkdiensten (KPN, Telfort, etc.); 
• IT service verleners, zoals Cap Gemini. 
• Open Universiteit. 
Het gebruik van Hosting diensten is momenteel nog in opkomst. Een groeiend aantal bedrijven en 
instellingen hebben hun Web services (publieke web sites en intranet sites) al ondergebracht bij 
providers. 
11.3.2 Voordelen 
Hosting bij een service provider heeft de volgende voordelen: 
• Concrete afspraken kunnen worden gemaakt ten aanzien van openstelling van de dienst, service 
windows, beschikbaarheid, maximale uitvaltijd van de dienst, geleverde bandbreedte, etc. in de 
vorm van een SLA; 
• Er zijn geen aanpassingen aan de eigen infrastructuur noodzakelijk.  
• De technische kennis omtrent de technologie van ELO is op een abstracter (minder diepgaand) 
niveau nodig;  
• Sterke sturing op kosten mogelijk.  
11.3.3 Nadelen 
Hosting bij een service provider heeft de volgende nadelen: 
• De kosten voor de infrastructuur zijn vaak afhankelijk van de opgevraagde aantallen Gigabytes per 
maand. In de praktijk betekent dit een bepaalde mate van onzekerheid ten aanzien van de kosten 
die maandelijks aan de instellingen in rekening zal worden gebracht; 
• Commerciële hostingdiensten hebben vaak betrekking op Web Hosting, waarbij de web pagina’s 
op een shared server worden ondergebracht. Hosting van ELO vergt dan ook nader 
marktonderzoek. 
• Gedistribueerd autorisatiebeheer hetgeen organisatorische problemen met zich brengt; 
• Ten aanzien van beveiliging geldt dat additionele maatregelen nodig zijn om het gevraagde niveau 
te realiseren. Dit vraagt nadere afstemming met de aanbieders. 
• De integrale verantwoordelijkheid is moeilijk toe te wijzen. 
 
11.4 Scenario 3. De OU als service provider 
11.4.1 Algemeen 
Een logische stap in de dienstverlening door de OU als ontwikkelaar en leverancier van ELO is het 
aanbieden van ‘Value Added’ dienstverlening met betrekking tot ELO. De toegevoegde waarde van de 
Architectuurstudie ELO 
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OU bevindt zich niet alleen op de fysieke hosting van ELO voor derden, maar in het namens de 
instellingen  ontwikkelen van content én onderwijs. Overigens het scenario geschikt om de value 
added dienstverlening door de OU te combineren met het uitbesteden van het fysieke operationele 
beheer aan een service provider (zoals bedoeld in scenario 2). 
11.4.2 Voordelen 
Het onderbrengen van ELO als dienst bij de OU heeft de volgende voordelen: 
• Kennis en ervaring met het produkt ELO; 
• Toegevoegde waarde van de OU in de onderwijs ontwikkeling; 
• De instellingen hoeven geen aanpassingen aan het interne netwerk door te voeren; 
• Integrale verantwoordelijkheden kunnen goed worden belegd. 
11.4.3 Nadelen 
Het onderbrengen van ELO als dienst bij de OU heeft de volgende nadelen: 
• De OU zal zich moeten gaan ontwikkelen als een volwaardig service provider. Hiervoor zullen de 
volgende zaken uitgewerkt dienen te worden:   
• De beheerprocessen rond ELO (Helpdesk, Incident Management, Change Management, Service 
Level Management, etc.) dienen te worden vastgesteld en uitgewerkt; 
• de dienstverlening dient te worden vastgelegd in een commercieel diensten niveau overeenkomst 
of Service Level Agreement (SLA) met de instellingen.  
• De kostenstructuur voor doorbelasting aan de instellingen. 
Architectuurstudie ELO 
  




11.5 Conclusies en aanbevelingen 
 
In de volgende tabel zijn de drie scenario’s naast elkaar gezet: 
 
Criteria In-house Via ISP Via OU 
Dienstenniveau Beschikbaarheid en 
performance kunnen 
veelal slechts beperkt 
worden gegarandeerd 
Garanties via SLA vast 
te leggen. 
Garanties via SLA vast 
te leggen. 
Onderwijsontwikkeling 
als  ‘added value’ 
Kosten In eigen hand. Kosten kunnen oplopen 





Procedures Autorisaties in eigen 
hand. 
Maatwerk nodig voor 
uitbreidingen, 
autorisaties, etc. 
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Het fysiek onderbrengen van ELO bij een (internet) service provider kan uit kosten- en 
beschikbaarheidsoverwegingen interessant zijn. De service providers zijn vaak echter nog niet 
ingericht op het beheer van een complex systeem als ELO, waarvoor specifieke eisen ten aanzien van 
beveiliging gelden. In de markt aangeboden diensten op dit gebied beperken zich vaak tot operationeel 
beheer van de hardware waarop het intranet/extranet wordt ondergebracht. Het uitwerken van dit 
scenario vraagt dan ook nader marktonderzoek, en de haalbaarheid van hosting zal per instelling 
moeten worden bekeken. 
Het onderbrengen van ELO bij de OU is voor de instellingen een interessant alternatief, mits sprake is 
van een duidelijke win-win situatie. Wanneer de dienst voor een groot aantal instellingen kan worden 
ingericht kan bovendien een aanzienlijke kosten efficiëntie worden bereikt. Deze dienstverlening is op 
dit echter moment niet uitgekristalliseerd. Hiervoor zullen een aantal aandachtspunten nader moeten 
worden uitgewerkt.  Met name de vorm waarin de dienstverlening wordt vastgelegd richting de 
instellingen dient zorgvuldig te worden uitgewerkt. Voor de uitwerking van deze dienstverlening 
dienen de volgende punten nader te worden uitgewerkt: 
• Kostenmodel en wijze van doorbelasting van kosten 
• Toe te passen parameters voor de dienstverlening (beschikbaarheid, vertragingstijd, etc.) 










In de afbeelding zijn de ITIL procesbenamingen gebruikt voor de noodzakelijke beheerprocessen.  De 
volgende processen worden minimaal onderkend: 
• De ‘ELO Helpdesk’ voor het aannemen van storingen door de gebruikers. Hierbij dient een 
afweging plaats te vinden of deze Helpdesk rechtstreeks storingsmeldingen via alle gebruikers van 
de verschillende instellingen aanneemt, en of binnen de instellingen zelf een deel van de 
storingsafhandeling plaatsvindt; 
• Incidentbeheer, het afhandelen van storingen (storingsophef, terugmelding); 
• Probleembeheer voor het onderkennen en oplossen van structurele storingsoorzaken; 
• Wijzigingsbeheer als het proces waarin alle wijzigingen zoals het toevoegen van nieuwe content., 
het aanmaken van nieuwe gebruikersgroepen, etc. wordt bewaakt; 
• Softwarebeheer en distributie voor het administreren en verspreiden software updates en upgrades; 
• Service Level Management of dienstenniveau beheer. Binnen dit proces worden de gemaakte 
afspraken omtrent de dienstverlening vastgelegd en bewaakt. Tevens vindt binnen dit proces de 
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